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АННОТАЦИЯ 

рабочей программы дисциплины 

ЕН.01 МАТЕМАТИКА 

Область применения рабочей программы  
Рабочая программа учебной дисциплины ЕН.01 Математика является частью 
программы подготовки специалистов среднего звена в соответствии с ФГОС по 
специальности среднего профессионального образования (далее СПО) для 
специальности среднего профессионального образования 10.02.01 Организация 
и технология защиты информации 
Место учебной дисциплины в структуре основной профессиональной 
образовательной программы: дисциплина входит в математический и общий 
естественнонаучный учебный цикл.  
Изучение дисциплины направлено на овладение студентами конкретными 
математическими знаниями и умениями, необходимыми для освоения 
дисциплин профессионального цикла и профессиональных модулей, разработки 
курсовых проектов, для профессиональной деятельности и продолжения 
образования. 
Цели и задачи учебной дисциплины – требования к результатам освоения 
учебной дисциплины: 
В результате освоения учебной дисциплины студент должен уметь: 

выполнять операции над матрицами и решать системы линейных 
уравнений; 
выполнять операции над множествами; 
применять методы дифференциального и интегрального исчисления; 
решать дифференциальные уравнения;
выполнять операции над комплексными числами; 

использовать математический аппарат при решении прикладных задач;
пользоваться пакетами прикладных программ для решения вероятностных и 
статистических задач.

В результате освоения учебной дисциплины студент должен знать: 
основы линейной алгебры и аналитической геометрии; 
основные положения теории множеств, классов вычетов; 
основные численные методы решения математических задач;
основные понятия и методы дифференциального и интегрального 

исчисления; 
основы теории комплексных чисел; 
основы теории рядов.  

Техник по защите информации должен обладать общими компетенциями, 

включающими в себя способность: 

ОК 1. Понимать сущность и социальную значимость своей будущей профессии, 

обладать высокой мотивацией к выполнению профессиональной деятельности в 

области обеспечения информационной безопасности. 

ОК 2. Организовывать собственную деятельность, выбирать типовые методы и 

способы выполнения профессиональных задач, оценивать их эффективность и 

качество. 



ОК 3. Принимать решения в стандартных и нестандартных ситуациях и нести за 

них ответственность. 

ОК 4. Осуществлять поиск и использование информации, необходимой для 

эффективного выполнения профессиональных задач, профессионального и 

личностного развития. 

ОК 5. Использовать информационно-коммуникационные технологии в 

профессиональной деятельности. 

ОК 8. Самостоятельно определять задачи профессионального и личностного 

развития, заниматься самообразованием, осознанно планировать повышение 

квалификации. 

ОК 9. Ориентироваться в условиях частой смены технологий в 

профессиональной деятельности. 

Техник по защите информации должен обладать профессиональными 

компетенциями, соответствующими видам деятельности: 
ПК 1.1. Участвовать в сборе и обработке материалов для выработки решений по 

обеспечению защиты информации и эффективному использованию средств 

обнаружения возможных каналов утечки конфиденциальной информации. 

ПК 1.4. Участвовать во внедрении разработанных организационных решений на 

объектах профессиональной деятельности. 

ПК 1.8. Проводить контроль соблюдения персоналом требований режима защиты 

информации. 

ПК 2.3. Организовывать документооборот, в том числе электронный, с учетом 

конфиденциальности информации. 

ПК 3.1. Применять программно-аппаратные и технические средства защиты 

информации на защищаемых объектах. 

ПК 3.2. Участвовать в эксплуатации систем и средств защиты информации 

защищаемых объектов.

Личностные результаты  

реализации программы воспитания  

(дескрипторы) 

Код 

личностных 

результатов  

реализации  

программы  

воспитания 

Осознающий себя гражданином и защитником великой страны ЛР 1 

Проявляющий активную гражданскую позицию, демонстрирующий 

приверженность принципам честности, порядочности, открытости, 

экономически активный и участвующий в студенческом и 

территориальном самоуправлении, в том числе на условиях 

добровольчества, продуктивно взаимодействующий и 

участвующий в деятельности общественных организаций 

ЛР 2 

Соблюдающий нормы правопорядка, следующий идеалам 

гражданского общества, обеспечения безопасности, прав и свобод 

граждан России. Лояльный к установкам и проявлениям 

ЛР 3 



представителей субкультур, отличающий их от групп с 

деструктивным и девиантным поведением. Демонстрирующий 

неприятие и предупреждающий социально опасное поведение 

окружающих 

Проявляющий и демонстрирующий уважение к людям труда, 

осознающий ценность собственного труда. Стремящийся к 

формированию в сетевой среде личностно и профессионального 

конструктивного «цифрового следа» 

ЛР 4 

Демонстрирующий приверженность к родной культуре, 

исторической памяти на основе любви к Родине, родному народу, 

малой родине, принятию традиционных ценностей 

многонационального народа России 

ЛР 5 

Проявляющий уважение к людям старшего поколения и готовность 

к участию в социальной поддержке и волонтерских движениях 

ЛР 6 

Осознающий приоритетную ценность личности человека; 

уважающий собственную и чужую уникальность в различных 

ситуациях, во всех формах и видах деятельности. 

ЛР 7 

Проявляющий и демонстрирующий уважение к представителям 

различных этнокультурных, социальных, конфессиональных и 

иных групп. Сопричастный к сохранению, преумножению и 

трансляции культурных традиций и ценностей многонационального 

российского государства 

ЛР 8 

Соблюдающий и пропагандирующий правила здорового и 

безопасного образа жизни, спорта; предупреждающий либо 

преодолевающий зависимости от алкоголя, табака, психоактивных 

веществ, азартных игр и т.д. Сохраняющий психологическую 

устойчивость в ситуативно сложных или стремительно 

меняющихся ситуациях 

ЛР 9 

Заботящийся о защите окружающей среды, собственной и чужой 

безопасности, в том числе цифровой 

ЛР 10 

Проявляющий уважение к эстетическим ценностям, обладающий 

основами эстетической культуры 

ЛР 11 

Принимающий семейные ценности, готовый к созданию семьи и 

воспитанию детей; демонстрирующий неприятие насилия в семье, 

ухода от родительской ответственности, отказа от отношений со 

своими детьми и их финансового содержания 

ЛР 12 

Рекомендуемое количество часов на освоение рабочей программы учебной 
дисциплины: 
максимальной учебной нагрузки обучающегося 180 часов в том числе: 
обязательной аудиторной учебной нагрузки обучающегося 120 часов; 

самостоятельной работы обучающегося 60 часа. 



Промежуточная аттестация в форме экзамена. 

 

  



АННОТАЦИЯ 

рабочей программы дисциплины 

ЕН.02 ИНФОРМАТИКА 

Область применения рабочей программы 

Рабочая программа учебной дисциплины ЕН.02 Информатика является частью 

программы подготовки специалистов среднего звена в соответствии с ФГОС 

СПО по специальности 10.02.01 Организация и технология защиты информации.  

Место учебной дисциплины в структуре основной образовательной 

программы: дисциплина входит в Математический и общий естественнонаучный 

цикл. 

Цели и задачи учебной дисциплины – требования к результатам освоения 

учебной дисциплины:  

Цель освоения дисциплины «Информатика» является применение полученных в 

результате изучения знаний, которые помогут студентам ориентироваться в 

современном информационном пространстве, грамотно формулировать свои 

информационные потребности и способствовать осознанному использованию 

информационных технологий в своей профессиональной деятельности. 

Задачи дисциплины: 

-формирование у обучающихся представлений о роли информатики и 

информационно-коммуникационных технологий (ИКТ) в современном 

обществе, понимание основ правовых аспектов использования компьютерных 

программ и работы в Интернете; 

-формирование у обучающихся умений осуществлять поиск и использование 

информации, необходимой для эффективного выполнения профессиональных 

задач, профессионального и личностного развития; 

-формирование у обучающихся умений применять, анализировать, 

преобразовывать информационные модели реальных объектов и процессов, 

используя при этом ИКТ, в том числе при изучении других дисциплин; 

-развитие у обучающихся познавательных интересов, интеллектуальных и 

творческих способностей путем освоения и использования методов 

информатики и средств ИКТ при изучении различных учебных предметов; 

-приобретение обучающимися опыта использования информационных 

технологий в индивидуальной и коллективной учебной и познавательной, в том 

числе проектной, деятельности; 

-приобретение обучающимися знаний этических аспектов информационной 

деятельности и информационных коммуникаций в глобальных сетях; осознание 

ответственности людей, вовлеченных в создание и использование 

информационных систем, распространение и использование информации; 

-владение информационной культурой, способностью анализировать и 

оценивать информацию с использованием информационно-коммуникационных 

технологий, средств образовательных и социальных коммуникаций. 

В результате освоения учебной дисциплины студент должен: 



уметь: 

 строить логические схемы; 

 использовать средства операционных систем и сред для обеспечения 

работы 

 вычислительной техники; 

 строить алгоритмы; 

 использовать языки программирования; 

 строить логически правильные и эффективные программы; 

 осваивать и использовать базовые 

 системные программные продукты и пакеты прикладных программ; 

знать: 

 основные понятия автоматизированной обработки информации; 

 логические операции, законы и функции алгебры логики; 

 общий состав и структуру персональных электронно-вычислительных 

машин (далее - ЭВМ) и вычислительных систем; 

 основные функции, назначение и принципы работы распространенных 

операционных систем и сред; 

 общие принципы построения алгоритмов; основные алгоритмические 

конструкции; стандартные типы данных; 

 базовые конструкции управляющих структур программирования; 

 интегрированные среды изучаемых языков программирования; 

 базовые системные программные продукты и пакеты прикладных 

программ; назначение и возможности компьютерных сетей и сетевые 

технологии обработки информации. 

В процессе освоения данной дисциплины студент формирует и демонстрирует 

следующие общие и профессиональные компетенции образовательной 

программы СПО специалистов среднего звена: 

ОК 1. Понимать сущность и социальную значимость своей будущей профессии, 

обладать высокой мотивацией к выполнению профессиональной деятельности в 

области обеспечения информационной безопасности. 

ОК 2. Организовывать собственную деятельность, выбирать типовые методы и 

способы выполнения профессиональных задач, оценивать их эффективность и 

качество. 

ОК 3. Принимать решения в стандартных и нестандартных ситуациях и нести за 

них ответственность. 

ОК 4. Осуществлять поиск и использование информации, необходимой для 

эффективного выполнения профессиональных задач, профессионального и 

личностного развития. 

ОК 5. Использовать информационно-коммуникационные технологии в 

профессиональной деятельности. 



ОК 8. Самостоятельно определять задачи профессионального и личностного 

развития, заниматься самообразованием, осознанно планировать повышение 

квалификации. 

ОК 9. Ориентироваться в условиях частой смены технологий в 

профессиональной деятельности. 

ПК 1.1. Участвовать в сборе и обработке материалов для выработки решений по 

обеспечению защиты информации и эффективному использованию средств 

обнаружения возможных каналов утечки конфиденциальной информации. 

ПК 1.4. Участвовать во внедрении разработанных организационных решений на 

объектах профессиональной деятельности. 

ПК 1.8. Проводить контроль соблюдения персоналом требований режима 

защиты информации. 

ПК 2.3. Организовывать документооборот, в том числе электронный, с учетом 

конфиденциальности информации. 

ПК 3.1. Применять программно-аппаратные и технические средства защиты 

информации на защищаемых объектах. 

ПК 3.2. Участвовать в эксплуатации систем и средств защиты информации 

защищаемых объектов. 

Личностные результаты  

реализации программы воспитания  

(дескрипторы) 

Код 

личностных 

результатов  

реализации  

программы  

воспитания 

Осознающий себя гражданином и защитником великой страны ЛР 1 

Проявляющий активную гражданскую позицию, демонстрирующий 

приверженность принципам честности, порядочности, открытости, 

экономически активный и участвующий в студенческом и 

территориальном самоуправлении, в том числе на условиях 

добровольчества, продуктивно взаимодействующий и 

участвующий в деятельности общественных организаций 

ЛР 2 

Соблюдающий нормы правопорядка, следующий идеалам 

гражданского общества, обеспечения безопасности, прав и свобод 

граждан России. Лояльный к установкам и проявлениям 

представителей субкультур, отличающий их от групп с 

деструктивным и девиантным поведением. Демонстрирующий 

неприятие и предупреждающий социально опасное поведение 

окружающих 

ЛР 3 

Проявляющий и демонстрирующий уважение к людям труда, 

осознающий ценность собственного труда. Стремящийся к 

ЛР 4 



формированию в сетевой среде личностно и профессионального 

конструктивного «цифрового следа» 

Демонстрирующий приверженность к родной культуре, 

исторической памяти на основе любви к Родине, родному народу, 

малой родине, принятию традиционных ценностей 

многонационального народа России 

ЛР 5 

Проявляющий уважение к людям старшего поколения и готовность 

к участию в социальной поддержке и волонтерских движениях 

ЛР 6 

Осознающий приоритетную ценность личности человека; 

уважающий собственную и чужую уникальность в различных 

ситуациях, во всех формах и видах деятельности. 

ЛР 7 

Проявляющий и демонстрирующий уважение к представителям 

различных этнокультурных, социальных, конфессиональных и 

иных групп. Сопричастный к сохранению, преумножению и 

трансляции культурных традиций и ценностей многонационального 

российского государства 

ЛР 8 

Соблюдающий и пропагандирующий правила здорового и 

безопасного образа жизни, спорта; предупреждающий либо 

преодолевающий зависимости от алкоголя, табака, психоактивных 

веществ, азартных игр и т.д. Сохраняющий психологическую 

устойчивость в ситуативно сложных или стремительно 

меняющихся ситуациях 

ЛР 9 

Заботящийся о защите окружающей среды, собственной и чужой 

безопасности, в том числе цифровой 

ЛР 10 

Проявляющий уважение к эстетическим ценностям, обладающий 

основами эстетической культуры 

ЛР 11 

Принимающий семейные ценности, готовый к созданию семьи и 

воспитанию детей; демонстрирующий неприятие насилия в семье, 

ухода от родительской ответственности, отказа от отношений со 

своими детьми и их финансового содержания 

ЛР 12 

Количество часов на освоение программы учебного предмета:  

максимальной учебной нагрузки обучающегося 150 часов,  

в том числе: 

обязательной аудиторной учебной нагрузки обучающегося 100 часов 

самостоятельной работы обучающегося 50 часов. 

Промежуточная аттестация в форме дифференцированного зачета. 

 

  



АННОТАЦИЯ 

рабочей программы дисциплины 

ЕН.03 ЭЛЕМЕНТЫ МАТЕМАТИЧЕСКОЙ ЛОГИКИ 

Область применения рабочей программы 

Рабочая программа учебной дисциплины составлена в соответствии с ФГОС по 

специальности СПО 10.02.01 «Организация и технология защиты информации».  

Умения и навыки, полученные при реализации данной программы, могут быть 

использованы в профессиональной подготовке по специальности при изучении 

следующих дисциплин: «Технические средства информатизации», «Базы 

данных», «Основы информационной безопасности»; профессионального модуля 

«Программно-аппаратные средства защиты информации», «Организация и 

сопровождение электронного документооборота».  

Место учебной дисциплины в структуре основной профессиональной 

образовательной программы: дисциплина входит в математический и общий 

естественнонаучный цикл.  

Цели и задачи учебной дисциплины – требования к результатам освоения 

дисциплины: 

В результате освоения учебной дисциплины обучающийся должен иметь 

представление: 

 о роли и месте знаний по математической логике при освоении смежных 

дисциплин по выбранной специальности и в сфере профессиональной 

деятельности; 

 о значении и области применения математической логики. 

В результате освоения учебной дисциплины обучающийся должен уметь: 

 формулировать задачи логического характера и применять средства 

математической логики для их решения. 

В результате освоения учебной дисциплины обучающийся должен знать: 

 основные принципы математической логики, теории множеств и теории 

алгоритмов; 

 формулы алгебры высказываний; 

 методы минимизации алгебраических преобразований; 

 основы языка и алгебры предикатов. 

Программа направлена на формирование следующих общих и 

профессиональных компетенций: 

      ОК 1. Понимать сущность и социальную значимость своей будущей 

профессии, обладать высокой мотивацией к выполнению профессиональной 

деятельности в области обеспечения информационной безопасности. 

     ОК 2. Организовывать собственную деятельность, выбирать типовые методы 

и способы выполнения профессиональных задач, оценивать их эффективность и 

качество. 

     ОК 3. Принимать решения в стандартных и нестандартных ситуациях 

выполнения профессиональных задач, оценивать их эффективность и качество. 

     ОК 4. Осуществлять поиск и использование информации, необходимой для 

эффективного 



выполнения профессиональных задач, профессионального и личностного 

развития. 

     ОК 5. Использовать информационно-коммуникационные технологии в 

профессиональной деятельности. 

     ОК 6. Работать в коллективе и команде, эффективно общаться с коллегами, 

руководством, потребителями. 

     ОК 7. Брать на себя ответственность за работу членов команды 

(подчиненных), результат выполнения заданий. 

     ОК 8. Самостоятельно определять задачи профессионального и личностного 

развития, заниматься самообразованием, осознанно планировать повышение 

квалификации. 

     ОК 9. Ориентироваться в условиях частой смены технологий в 

профессиональной деятельности. 

     ОК 10. Применять математический аппарат для решения профессиональных 

задач. 

     ПК 1.1. Участвовать в сборе и обработке материалов для выработки решений 

по обеспечению защиты информации и эффективному использованию средств 

обнаружения возможных каналов утечки конфиденциальной информации. 

     ПК 1.4.Участвовать во внедрении разработанных организационных решений 

на объектах профессиональной деятельности. 

     ПК 1.8.Проводить контроль соблюдения персоналом требований режима 

защиты информации. 

ПК 2.3. Организовывать документооборот, в том числе электронный, с учетом 

конфиденциальности информации. 

ПК 3.1. Применять программно-аппаратные и технические средства защиты 

информации на объектах профессиональной деятельности. 

     ПК 3.2. Участвовать в эксплуатации систем и средств защиты информации 

защищаемых объектов. 

Личностные результаты  

реализации программы воспитания  

(дескрипторы) 

Код 

личностных 

результатов  

реализации  

программы  

воспитания 

Осознающий себя гражданином и защитником великой страны ЛР 1 

Проявляющий активную гражданскую позицию, демонстрирующий 

приверженность принципам честности, порядочности, открытости, 

экономически активный и участвующий в студенческом и 

территориальном самоуправлении, в том числе на условиях 

добровольчества, продуктивно взаимодействующий и 

участвующий в деятельности общественных организаций 

ЛР 2 

Соблюдающий нормы правопорядка, следующий идеалам 

гражданского общества, обеспечения безопасности, прав и свобод 

ЛР 3 



граждан России. Лояльный к установкам и проявлениям 

представителей субкультур, отличающий их от групп с 

деструктивным и девиантным поведением. Демонстрирующий 

неприятие и предупреждающий социально опасное поведение 

окружающих 

Проявляющий и демонстрирующий уважение к людям труда, 

осознающий ценность собственного труда. Стремящийся к 

формированию в сетевой среде личностно и профессионального 

конструктивного «цифрового следа» 

ЛР 4 

Демонстрирующий приверженность к родной культуре, 

исторической памяти на основе любви к Родине, родному народу, 

малой родине, принятию традиционных ценностей 

многонационального народа России 

ЛР 5 

Проявляющий уважение к людям старшего поколения и готовность 

к участию в социальной поддержке и волонтерских движениях 

ЛР 6 

Осознающий приоритетную ценность личности человека; 

уважающий собственную и чужую уникальность в различных 

ситуациях, во всех формах и видах деятельности. 

ЛР 7 

Проявляющий и демонстрирующий уважение к представителям 

различных этнокультурных, социальных, конфессиональных и 

иных групп. Сопричастный к сохранению, преумножению и 

трансляции культурных традиций и ценностей многонационального 

российского государства 

ЛР 8 

Соблюдающий и пропагандирующий правила здорового и 

безопасного образа жизни, спорта; предупреждающий либо 

преодолевающий зависимости от алкоголя, табака, психоактивных 

веществ, азартных игр и т.д. Сохраняющий психологическую 

устойчивость в ситуативно сложных или стремительно 

меняющихся ситуациях 

ЛР 9 

Заботящийся о защите окружающей среды, собственной и чужой 

безопасности, в том числе цифровой 

ЛР 10 

Проявляющий уважение к эстетическим ценностям, обладающий 

основами эстетической культуры 

ЛР 11 

Принимающий семейные ценности, готовый к созданию семьи и 

воспитанию детей; демонстрирующий неприятие насилия в семье, 

ЛР 12 



ухода от родительской ответственности, отказа от отношений со 

своими детьми и их финансового содержания 

Рекомендуемое количество часов на освоение примерной программы 

учебной дисциплины: 
максимальной учебной нагрузки обучающегося 114 часов, в том числе: 

обязательной аудиторной учебной нагрузки обучающегося 76 часов; 

самостоятельной работы обучающегося 38 часов. 

Промежуточная аттестация в форме дифференцированного зачета. 

  



АННОТАЦИЯ 

рабочей программы дисциплины 

ЕН.04 ТЕОРИЯ ВЕРОЯТНОСТЕЙ И МАТЕМАТИЧЕСКАЯ 

СТАТИСТИКА 

Область применения рабочей программы 

Рабочая программа учебной дисциплины составлена в соответствии с ФГОС по 

специальности СПО 10.02.01 «Организация и технология защиты информации».  

Умения и навыки, полученные при реализации данной программы, могут быть 

использованы в профессиональной подготовке по специальности при изучении 

следующих дисциплин: «Технические средства информатизации», «Базы 

данных», «Основы информационной безопасности»; профессионального модуля 

«Программно-аппаратные средства защиты информации», «Организация и 

сопровождение электронного документооборота».  

Место учебной дисциплины в структуре основной профессиональной 

образовательной программы: дисциплина входит в математический и общий 

естественнонаучный цикл.  

Программа направлена на формирование следующих общих и 

профессиональных компетенций: 

Цели и задачи учебной дисциплины – требования к результатам освоения 

дисциплины: 

В результате освоения учебной дисциплины обучающийся должен иметь 

представление: 

 о роли и месте знаний по теории вероятности и математической статистики 

при освоении смежных дисциплин по выбранной специальности и в сфере 

профессиональной деятельности; 

 о значении и области применения математической логики. 

В результате освоения учебной дисциплины обучающийся должен уметь: 

 применять стандартные методы и модели к решению вероятностных и 

статистических задач; 

 использовать расчетные формулы, таблицы, графики при решении 

статистических задач; 

 применять современные пакеты прикладных программ многомерного 

статистического анализа 

В результате освоения учебной дисциплины обучающийся должен знать: 

- элементы комбинаторики; 

- понятие случайного события, классическое определение вероятности, 

вычисление вероятностей событий с использованием элементов 

комбинаторики, геометрическую вероятность; 

- алгебру событий, теоремы умножения и сложения вероятностей, формулу 

полной вероятности; 

- схему и формулу Бернулли, приближенные формулы в схеме Бернулли; 

- формулу (теорему) Байеса; 



- понятия случайной величины, дискретной случайной величины, ее 

распределение и характеристики, непрерывной случайной величины, ее 

распределение и характеристики; 

- законы распределения непрерывных случайных величин; 

- центральную предельную теорему, выборочный метод математической 

статистики, характеристики выборки; 

- понятие вероятности и частоты. 

      ОК 1. Понимать сущность и социальную значимость своей будущей 

профессии, обладать высокой мотивацией к выполнению профессиональной 

деятельности в области обеспечения информационной безопасности. 

     ОК 2. Организовывать собственную деятельность, выбирать типовые методы 

и способы выполнения профессиональных задач, оценивать их эффективность и 

качество. 

     ОК 3. Принимать решения в стандартных и нестандартных ситуациях 

выполнения профессиональных задач, оценивать их эффективность и качество. 

     ОК 4. Осуществлять поиск и использование информации, необходимой для 

эффективного 

выполнения профессиональных задач, профессионального и личностного 

развития. 

     ОК 5. Использовать информационно-коммуникационные технологии в 

профессиональной деятельности. 

     ОК 6. Работать в коллективе и команде, эффективно общаться с коллегами, 

руководством, потребителями. 

     ОК 7. Брать на себя ответственность за работу членов команды 

(подчиненных), результат выполнения заданий. 

     ОК 8. Самостоятельно определять задачи профессионального и личностного 

развития, заниматься самообразованием, осознанно планировать повышение 

квалификации. 

     ОК 9. Ориентироваться в условиях частой смены технологий в 

профессиональной деятельности. 

     ОК 10. Применять математический аппарат для решения профессиональных 

задач. 

     ПК 1.1. Участвовать в сборе и обработке материалов для выработки решений 

по обеспечению защиты информации и эффективному использованию средств 

обнаружения возможных каналов утечки конфиденциальной информации. 

     ПК 1.4.Участвовать во внедрении разработанных организационных решений на 

объектах профессиональной деятельности. 

     ПК 1.8.Проводить контроль соблюдения персоналом требований режима 

защиты информации. 

ПК 2.3. Организовывать документооборот, в том числе электронный, с учетом 

конфиденциальности информации. 

ПК 3.1. Применять программно-аппаратные и технические средства защиты 

информации на объектах профессиональной деятельности. 

     ПК 3.2. Участвовать в эксплуатации систем и средств защиты информации 

защищаемых объектов. 



Личностные результаты  

реализации программы воспитания  

(дескрипторы) 

Код 

личностных 

результатов  

реализации  

программы  

воспитания 

Осознающий себя гражданином и защитником великой страны ЛР 1 

Проявляющий активную гражданскую позицию, демонстрирующий 

приверженность принципам честности, порядочности, открытости, 

экономически активный и участвующий в студенческом и 

территориальном самоуправлении, в том числе на условиях 

добровольчества, продуктивно взаимодействующий и 

участвующий в деятельности общественных организаций 

ЛР 2 

Соблюдающий нормы правопорядка, следующий идеалам 

гражданского общества, обеспечения безопасности, прав и свобод 

граждан России. Лояльный к установкам и проявлениям 

представителей субкультур, отличающий их от групп с 

деструктивным и девиантным поведением. Демонстрирующий 

неприятие и предупреждающий социально опасное поведение 

окружающих 

ЛР 3 

Проявляющий и демонстрирующий уважение к людям труда, 

осознающий ценность собственного труда. Стремящийся к 

формированию в сетевой среде личностно и профессионального 

конструктивного «цифрового следа» 

ЛР 4 

Демонстрирующий приверженность к родной культуре, 

исторической памяти на основе любви к Родине, родному народу, 

малой родине, принятию традиционных ценностей 

многонационального народа России 

ЛР 5 

Проявляющий уважение к людям старшего поколения и готовность 

к участию в социальной поддержке и волонтерских движениях 

ЛР 6 

Осознающий приоритетную ценность личности человека; 

уважающий собственную и чужую уникальность в различных 

ситуациях, во всех формах и видах деятельности. 

ЛР 7 

Проявляющий и демонстрирующий уважение к представителям 

различных этнокультурных, социальных, конфессиональных и 

иных групп. Сопричастный к сохранению, преумножению и 

трансляции культурных традиций и ценностей многонационального 

российского государства 

ЛР 8 



Соблюдающий и пропагандирующий правила здорового и 

безопасного образа жизни, спорта; предупреждающий либо 

преодолевающий зависимости от алкоголя, табака, психоактивных 

веществ, азартных игр и т.д. Сохраняющий психологическую 

устойчивость в ситуативно сложных или стремительно 

меняющихся ситуациях 

ЛР 9 

Заботящийся о защите окружающей среды, собственной и чужой 

безопасности, в том числе цифровой 

ЛР 10 

Проявляющий уважение к эстетическим ценностям, обладающий 

основами эстетической культуры 

ЛР 11 

Принимающий семейные ценности, готовый к созданию семьи и 

воспитанию детей; демонстрирующий неприятие насилия в семье, 

ухода от родительской ответственности, отказа от отношений со 

своими детьми и их финансового содержания 

ЛР 12 

Рекомендуемое количество часов на освоение примерной программы 

учебной дисциплины: 
максимальной учебной нагрузки обучающегося75 часов, в том числе: 

обязательной аудиторной учебной нагрузки обучающегося 50 часов; 

самостоятельной работы обучающегося 25 часов. 

Промежуточная аттестация в форме дифференцированного зачета. 

 

  



 

АННОТАЦИЯ 

рабочей программы дисциплины 

ОГСЭ.01 ОСНОВЫ ФИЛОСОФИИ 

Область применения рабочей программы 

Рабочая программа учебной дисциплины ОГСЭ.01 Основы философии является 

частью программы подготовки специалистов среднего звена по 10.02.01 

Организация и технология защиты информации.  

Место дисциплины в структуре основной профессиональной 

образовательной программы: 

Учебная дисциплина Основы философии относится к общему гуманитарному и 

социально-экономическому циклу основной профессиональной 

образовательной программы. 

Цели и задачи дисциплины – требования к результатам освоения 

дисциплины: 

В результате освоения дисциплины обучающийся должен  

уметь: 

ориентироваться в наиболее общих философских проблемах бытия, познания, 

ценностей, свободы и смысла жизни; 

знать: 

основные категории и понятия философии; 

роль философии в жизни человека и общества; 

основы философского учениях о бытии; 

сущность процесса познания; 

основы научной, философской и религиозной картин мира; 

роль философии в формировании ценностных ориентации в профессиональной 

деятельности. 

Техник по защите информации должен обладать общими компетенциями, 

включающими в себя способность: 

ОК 1. Понимать сущность и социальную значимость своей будущей профессии, 

обладать высокой мотивацией к выполнению профессиональной деятельности в 

области обеспечения информационной безопасности. 

ОК 2. Организовывать собственную деятельность, выбирать типовые методы и 

способы выполнения профессиональных задач, оценивать их эффективность и 

качество. 

ОК 3. Принимать решения в стандартных и нестандартных ситуациях и нести за 

них ответственность. 

ОК 4. Осуществлять поиск и использование информации, необходимой для 

эффективного выполнения профессиональных задач, профессионального и 

личностного развития. 

ОК 5. Использовать информационно-коммуникационные технологии в 

профессиональной деятельности. 



ОК 6. Работать в коллективе и команде, эффективно общаться с коллегами, 

руководством, потребителями. 

ОК 7. Брать на себя ответственность за работу членов команды (подчиненных), 

результат выполнения заданий. 

ОК 8. Самостоятельно определять задачи профессионального и личностного 

развития, заниматься самообразованием, осознанно планировать повышение 

квалификации. 

ОК 9. Ориентироваться в условиях частой смены технологий в 

профессиональной деятельности. 

Техник по защите информации должен обладать профессиональными 

компетенциями, соответствующими видам деятельности: 

ПК 1.1. Участвовать в сборе и обработке материалов для выработки решений по 

обеспечению защиты информации и эффективному использованию средств 

обнаружения возможных каналов утечки конфиденциальной информации. 

Личностные результаты  

реализации программы воспитания  

(дескрипторы) 

Код 

личностных 

результатов  

реализации  

программы  

воспитания 

Осознающий себя гражданином и защитником великой страны ЛР 1 

Проявляющий активную гражданскую позицию, демонстрирующий 

приверженность принципам честности, порядочности, открытости, 

экономически активный и участвующий в студенческом и 

территориальном самоуправлении, в том числе на условиях 

добровольчества, продуктивно взаимодействующий и 

участвующий в деятельности общественных организаций 

ЛР 2 

Соблюдающий нормы правопорядка, следующий идеалам 

гражданского общества, обеспечения безопасности, прав и свобод 

граждан России. Лояльный к установкам и проявлениям 

представителей субкультур, отличающий их от групп с 

деструктивным и девиантным поведением. Демонстрирующий 

неприятие и предупреждающий социально опасное поведение 

окружающих 

ЛР 3 

Проявляющий и демонстрирующий уважение к людям труда, 

осознающий ценность собственного труда. Стремящийся к 

формированию в сетевой среде личностно и профессионального 

конструктивного «цифрового следа» 

ЛР 4 

Демонстрирующий приверженность к родной культуре, 

исторической памяти на основе любви к Родине, родному народу, 

ЛР 5 



малой родине, принятию традиционных ценностей 

многонационального народа России 

Проявляющий уважение к людям старшего поколения и готовность 

к участию в социальной поддержке и волонтерских движениях 

ЛР 6 

Осознающий приоритетную ценность личности человека; 

уважающий собственную и чужую уникальность в различных 

ситуациях, во всех формах и видах деятельности. 

ЛР 7 

Проявляющий и демонстрирующий уважение к представителям 

различных этнокультурных, социальных, конфессиональных и 

иных групп. Сопричастный к сохранению, преумножению и 

трансляции культурных традиций и ценностей многонационального 

российского государства 

ЛР 8 

Соблюдающий и пропагандирующий правила здорового и 

безопасного образа жизни, спорта; предупреждающий либо 

преодолевающий зависимости от алкоголя, табака, психоактивных 

веществ, азартных игр и т.д. Сохраняющий психологическую 

устойчивость в ситуативно сложных или стремительно 

меняющихся ситуациях 

ЛР 9 

Заботящийся о защите окружающей среды, собственной и чужой 

безопасности, в том числе цифровой 

ЛР 10 

Проявляющий уважение к эстетическим ценностям, обладающий 

основами эстетической культуры 

ЛР 11 

Принимающий семейные ценности, готовый к созданию семьи и 

воспитанию детей; демонстрирующий неприятие насилия в семье, 

ухода от родительской ответственности, отказа от отношений со 

своими детьми и их финансового содержания 

ЛР 12 

Рекомендуемое количество часов на освоение рабочей программы учебной 

дисциплины: 

Максимальной учебной нагрузки обучающегося 64 часов, в том числе: 

обязательной аудиторной учебной нагрузки обучающегося 48 часов; 

самостоятельной работы обучающегося 16 часов. 

Промежуточная аттестация в форме дифференцированного зачета. 

 

 

  



АННОТАЦИЯ 

рабочей программы дисциплины 

ОГСЭ.02 ИСТОРИЯ  

Область применения программы. 

Программа учебной дисциплины ОГСЭ.02 История является частью основной 

профессиональной образовательной программы в соответствии с ФГОС по 

специальности 10.02.01. Организация и технология защиты информации 

Место учебной дисциплины в структуре основной профессиональной 

образовательной программы: Учебная дисциплина История относится к общему 

гуманитарному и социально-экономическому циклу основной профессиональной 

образовательной программы СПО  

Цели и задачи учебной дисциплины – требования к результатам освоения 

учебной дисциплины: 

Цель: 

Формирование представлений об особенностях развития современной 

России на основе осмысления важнейших событий и проблем российской и 

мировой истории последней четверти XX – начала XXI вв. 

Задачи: 

– рассмотреть основные этапы развития России на протяжении последних 

десятилетий XX – начала XXI вв.; 

– показать направления взаимовлияния важнейших мировых событий и 

процессов на развитие современной России; 

– сформировать целостное представление о месте и роли современной России в 

мире; 

– показать целесообразность учета исторического опыта последней 

четверти XX века в современном социально-экономическом, 

политическом и культурном развитии России. 

В результате освоения учебной дисциплины обучающийся должен уметь: 

-ориентироваться в современной экономической, политической и культурной 

ситуации в России и мире; 

- выявлять взаимосвязь российских, региональных, мировых социально-

экономических, политических и культурных проблем; 

В результате освоения дисциплины обучающийся должен знать: 

- закономерности исторического процесса, основные этапы, события истории 

России, место и роль России в истории человечества и в современном мире; 

- содержание и назначение важнейших правовых и законодательных актов 

мирового и регионального значения. 

В ходе изучения дисциплины ставиться задача формирования следующих 

компетенций: 

ОК 1. Понимать сущность и социальную значимость своей будущей профессии, 

обладать высокой мотивацией к выполнению профессиональной деятельности в 

области обеспечения информационной безопасности. 

ОК 2. Организовывать собственную деятельность, выбирать типовые методы и 

способы выполнения профессиональных задач, оценивать их эффективность и 

качество. 



ОК 3. Принимать решения в стандартных и нестандартных ситуациях и нести за 

них ответственность. 

ОК 4. Осуществлять поиск и использование информации, необходимой для 

эффективного выполнения профессиональных задач, профессионального и 

личностного развития. 

ОК 5. Использовать информационно-коммуникационные технологии в 

профессиональной деятельности. 

ОК 6. Работать в коллективе и команде, эффективно общаться с коллегами, 

руководством, потребителями. 

ОК 7. Брать на себя ответственность за работу членов команды (подчиненных), 

результат выполнения заданий. 

ОК 8. Самостоятельно определять задачи профессионального и личностного 

развития, заниматься самообразованием, осознанно планировать повышение 

квалификации. 

ОК 9. Ориентироваться в условиях частой смены технологий в профессиональной 

деятельности. 

Личностные результаты  

реализации программы воспитания  

(дескрипторы) 

Код 

личностных 

результатов  

реализации  

программы  

воспитания 

Осознающий себя гражданином и защитником великой страны ЛР 1 

Проявляющий активную гражданскую позицию, демонстрирующий 

приверженность принципам честности, порядочности, открытости, 

экономически активный и участвующий в студенческом и 

территориальном самоуправлении, в том числе на условиях 

добровольчества, продуктивно взаимодействующий и 

участвующий в деятельности общественных организаций 

ЛР 2 

Соблюдающий нормы правопорядка, следующий идеалам 

гражданского общества, обеспечения безопасности, прав и свобод 

граждан России. Лояльный к установкам и проявлениям 

представителей субкультур, отличающий их от групп с 

деструктивным и девиантным поведением. Демонстрирующий 

неприятие и предупреждающий социально опасное поведение 

окружающих 

ЛР 3 

Проявляющий и демонстрирующий уважение к людям труда, 

осознающий ценность собственного труда. Стремящийся к 

формированию в сетевой среде личностно и профессионального 

конструктивного «цифрового следа» 

ЛР 4 



Демонстрирующий приверженность к родной культуре, 

исторической памяти на основе любви к Родине, родному народу, 

малой родине, принятию традиционных ценностей 

многонационального народа России 

ЛР 5 

Проявляющий уважение к людям старшего поколения и готовность 

к участию в социальной поддержке и волонтерских движениях 

ЛР 6 

Осознающий приоритетную ценность личности человека; 

уважающий собственную и чужую уникальность в различных 

ситуациях, во всех формах и видах деятельности. 

ЛР 7 

Проявляющий и демонстрирующий уважение к представителям 

различных этнокультурных, социальных, конфессиональных и 

иных групп. Сопричастный к сохранению, преумножению и 

трансляции культурных традиций и ценностей многонационального 

российского государства 

ЛР 8 

Соблюдающий и пропагандирующий правила здорового и 

безопасного образа жизни, спорта; предупреждающий либо 

преодолевающий зависимости от алкоголя, табака, психоактивных 

веществ, азартных игр и т.д. Сохраняющий психологическую 

устойчивость в ситуативно сложных или стремительно 

меняющихся ситуациях 

ЛР 9 

Заботящийся о защите окружающей среды, собственной и чужой 

безопасности, в том числе цифровой 

ЛР 10 

Проявляющий уважение к эстетическим ценностям, обладающий 

основами эстетической культуры 

ЛР 11 

Принимающий семейные ценности, готовый к созданию семьи и 

воспитанию детей; демонстрирующий неприятие насилия в семье, 

ухода от родительской ответственности, отказа от отношений со 

своими детьми и их финансового содержания 

ЛР 12 

Количество часов на освоение рабочей программы учебной дисциплины: 
максимальной учебной нагрузки 61час: 

обязательной аудиторной учебной нагрузки 46 часов,   

из них: практические занятия 4 часа; 

внеаудиторная самостоятельная работа 11 часов. 

Промежуточная аттестация в форме дифференцированного зачета. 
 



АННОТАЦИЯ 

рабочей программы дисциплины 

ОГСЭ.03 ИНОСТРАННЫЙ ЯЗЫК 

Область применения рабочей программы 
Рабочая программа учебной дисциплины ОГСЭ.03 Иностранный язык является 

частью программы подготовки специалистов среднего звена в соответствии с 

ФГОС по специальности СПО 10.02.01 Организация и технология защиты 

информации. 

Место учебной дисциплины в структуре основной профессиональной 
образовательной программы: общий гуманитарный и социально-
экономический цикл. 
Цели и задачи учебной дисциплины – требования к результатам освоения 
учебной дисциплины:  
В результате освоения учебной дисциплины 
обучающийся должен  
уметь:  

общаться (устно и письменно) на иностранном языке на профессиональные и 

повседневные темы; 

переводить (со словарем) иностранные тексты профессиональной 

направленности; 

самостоятельно совершенствовать устную и письменную речь, пополнять 

словарный запас;

В результате освоения учебной дисциплины обучающийся должен 

знать:  
лексический (1200-1400 лексических единиц) и грамматический минимум, 
необходимый для чтения и перевода (со словарем) иностранных текстов 
профессиональной направленности; 
Техник по защите информации должен обладать общими компетенциями, 

включающими в себя способность: 

ОК 1. Понимать сущность и социальную значимость своей будущей профессии, 

обладать высокой мотивацией к выполнению профессиональной деятельности в 

области обеспечения информационной безопасности. 

ОК 2. Организовывать собственную деятельность, выбирать типовые методы и 

способы выполнения профессиональных задач, оценивать их эффективность и 

качество. 

ОК 3. Принимать решения в стандартных и нестандартных ситуациях и нести за 

них ответственность. 

ОК 4. Осуществлять поиск и использование информации, необходимой для 

эффективного выполнения профессиональных задач, профессионального и 

личностного развития. 

ОК 5. Использовать информационно-коммуникационные технологии в 

профессиональной деятельности. 

ОК 6. Работать в коллективе и команде, эффективно общаться с коллегами, 

руководством, потребителями. 



ОК 7. Брать на себя ответственность за работу членов команды (подчиненных), 

результат выполнения заданий. 

ОК 8. Самостоятельно определять задачи профессионального и личностного 

развития, заниматься самообразованием, осознанно планировать повышение 

квалификации. 

ОК 9. Ориентироваться в условиях частой смены технологий в 

профессиональной деятельности. 

Техник по защите информации должен обладать профессиональными 

компетенциями, соответствующими видам деятельности: 

ПК 2.7. Подготавливать отчетную документацию, связанную с эксплуатацией 

средств контроля и защиты информации. 

ПК 2.9. Использовать нормативные правовые акты, нормативно-методические 

документы по защите информации. 

Личностные результаты  

реализации программы воспитания  

(дескрипторы) 

Код 

личностных 

результатов  

реализации  

программы  

воспитания 

Осознающий себя гражданином и защитником великой страны ЛР 1 

Проявляющий активную гражданскую позицию, демонстрирующий 

приверженность принципам честности, порядочности, открытости, 

экономически активный и участвующий в студенческом и 

территориальном самоуправлении, в том числе на условиях 

добровольчества, продуктивно взаимодействующий и 

участвующий в деятельности общественных организаций 

ЛР 2 

Соблюдающий нормы правопорядка, следующий идеалам 

гражданского общества, обеспечения безопасности, прав и свобод 

граждан России. Лояльный к установкам и проявлениям 

представителей субкультур, отличающий их от групп с 

деструктивным и девиантным поведением. Демонстрирующий 

неприятие и предупреждающий социально опасное поведение 

окружающих 

ЛР 3 

Проявляющий и демонстрирующий уважение к людям труда, 

осознающий ценность собственного труда. Стремящийся к 

формированию в сетевой среде личностно и профессионального 

конструктивного «цифрового следа» 

ЛР 4 

Демонстрирующий приверженность к родной культуре, 

исторической памяти на основе любви к Родине, родному народу, 

малой родине, принятию традиционных ценностей 

многонационального народа России 

ЛР 5 



Проявляющий уважение к людям старшего поколения и готовность 

к участию в социальной поддержке и волонтерских движениях 

ЛР 6 

Осознающий приоритетную ценность личности человека; 

уважающий собственную и чужую уникальность в различных 

ситуациях, во всех формах и видах деятельности. 

ЛР 7 

Проявляющий и демонстрирующий уважение к представителям 

различных этнокультурных, социальных, конфессиональных и 

иных групп. Сопричастный к сохранению, преумножению и 

трансляции культурных традиций и ценностей многонационального 

российского государства 

ЛР 8 

Соблюдающий и пропагандирующий правила здорового и 

безопасного образа жизни, спорта; предупреждающий либо 

преодолевающий зависимости от алкоголя, табака, психоактивных 

веществ, азартных игр и т.д. Сохраняющий психологическую 

устойчивость в ситуативно сложных или стремительно 

меняющихся ситуациях 

ЛР 9 

Заботящийся о защите окружающей среды, собственной и чужой 

безопасности, в том числе цифровой 

ЛР 10 

Проявляющий уважение к эстетическим ценностям, обладающий 

основами эстетической культуры 

ЛР 11 

Принимающий семейные ценности, готовый к созданию семьи и 

воспитанию детей; демонстрирующий неприятие насилия в семье, 

ухода от родительской ответственности, отказа от отношений со 

своими детьми и их финансового содержания 

ЛР 12 

Рекомендуемое количество часов на освоение рабочей программы 
учебной дисциплины: 
максимальной учебной нагрузки обучающегося 196 
часа, в том числе: обязательной аудиторной учебной 
нагрузки обучающегося 168 часов; самостоятельной 
работы обучающегося 28 часа. 
Промежуточная аттестация в форме экзамена. 
 



АННОТАЦИЯ 

рабочей программы дисциплины 

ОГСЭ.04 ФИЗИЧЕСКАЯ КУЛЬТУРА 

Область применения рабочей программы 
Рабочая программа учебной дисциплины является частью программы 

подготовки специалистов среднего звена в соответствии с ФГОС по 

специальности 10.02.01. Организация и технология защиты информации 

Место дисциплины в структуре основной профессиональной 

образовательной программы: Дисциплина входит в общий гуманитарный и 

социально-экономический учебный цикл. 

Цели и задачи дисциплины – требования к результатам освоения 

дисциплины: 

В результате освоения дисциплины обучающийся должен уметь: 

-использовать физкультурно-оздоровительную деятельность для укрепления 

здоровья, достижения жизненных и профессиональных целей. 

В результате освоения дисциплины обучающийся должен знать: 

-о роли физической культуры в общекультурном, профессиональном и 

социальном развитии человека; 

-основы здорового образа жизни. 

Техник по защите информации должен обладать общими компетенциями, 

включающими в себя способность: 

ОК 2. Организовывать собственную деятельность, выбирать типовые методы и 

способы выполнения профессиональных задач, оценивать их эффективность и 

качество. 

ОК 3. Принимать решения в стандартных и нестандартных ситуациях и нести за 

них ответственность. 

ОК 6. Работать в коллективе и команде, эффективно общаться с коллегами, 

руководством, потребителями. 

ОК 8. Самостоятельно определять задачи профессионального и личностного 

развития, заниматься самообразованием, осознанно планировать повышение 

квалификации. 

Личностные результаты  

реализации программы воспитания  

(дескрипторы) 

Код 

личностных 

результатов  

реализации  

программы  

воспитания 

Осознающий себя гражданином и защитником великой страны ЛР 1 

Проявляющий активную гражданскую позицию, демонстрирующий 

приверженность принципам честности, порядочности, открытости, 

экономически активный и участвующий в студенческом и 

территориальном самоуправлении, в том числе на условиях 

добровольчества, продуктивно взаимодействующий и участвующий 

в деятельности общественных организаций 

ЛР 2 



Соблюдающий нормы правопорядка, следующий идеалам 

гражданского общества, обеспечения безопасности, прав и свобод 

граждан России. Лояльный к установкам и проявлениям 

представителей субкультур, отличающий их от групп с 

деструктивным и девиантным поведением. Демонстрирующий 

неприятие и предупреждающий социально опасное поведение 

окружающих 

ЛР 3 

Проявляющий и демонстрирующий уважение к людям труда, 

осознающий ценность собственного труда. Стремящийся к 

формированию в сетевой среде личностно и профессионального 

конструктивного «цифрового следа» 

ЛР 4 

Демонстрирующий приверженность к родной культуре, 

исторической памяти на основе любви к Родине, родному народу, 

малой родине, принятию традиционных ценностей 

многонационального народа России 

ЛР 5 

Проявляющий уважение к людям старшего поколения и готовность 

к участию в социальной поддержке и волонтерских движениях 
ЛР 6 

Осознающий приоритетную ценность личности человека; 

уважающий собственную и чужую уникальность в различных 

ситуациях, во всех формах и видах деятельности. 

ЛР 7 

Проявляющий и демонстрирующий уважение к представителям 

различных этнокультурных, социальных, конфессиональных и 

иных групп. Сопричастный к сохранению, преумножению и 

трансляции культурных традиций и ценностей многонационального 

российского государства 

ЛР 8 

Соблюдающий и пропагандирующий правила здорового и 

безопасного образа жизни, спорта; предупреждающий либо 

преодолевающий зависимости от алкоголя, табака, психоактивных 

веществ, азартных игр и т.д. Сохраняющий психологическую 

устойчивость в ситуативно сложных или стремительно меняющихся 

ситуациях 

ЛР 9 

Заботящийся о защите окружающей среды, собственной и чужой 

безопасности, в том числе цифровой 
ЛР 10 

Проявляющий уважение к эстетическим ценностям, обладающий 

основами эстетической культуры 

ЛР 11 

Принимающий семейные ценности, готовый к созданию семьи и 

воспитанию детей; демонстрирующий неприятие насилия в семье, 

ухода от родительской ответственности, отказа от отношений со 

своими детьми и их финансового содержания 

ЛР 12 

Рекомендуемое количество часов на освоение рабочей программы учебной 

дисциплины: 

Максимальной учебной нагрузки обучающегося 336 часов, в том числе: 

обязательной аудиторной учебной нагрузки обучающегося 168 часов; 

самостоятельной работы обучающегося 168 часов. 



Промежуточная аттестация в форме дифференцированного зачета. 

АННОТАЦИЯ 

рабочей программы дисциплины 

ОГСЭ. 05 РУССКИЙ ЯЗЫК И КУЛЬТУРА РЕЧИ 

Область применения рабочей учебной программы  
Учебная программа дисциплины является частью образовательной программы 
по специальности 10.02.01. Организация и технология защиты информации.  
Место учебной дисциплины в структуре основной профессиональной 

образовательной программы: 

Дисциплина «Русский язык и культура речи» изучается в цикле 

профессиональных дисциплин в разделе «Общий гуманитарный и социально-

экономический цикл» и опирается на знания, полученные студентами в процессе 

изучения дисциплины «Русский язык» в школе и на 1 курсе техникума, имеет 

межпредметные связи с дисциплинами общеобразовательного цикла «Русский 

язык», «Литература». 

Цели и задачи учебной дисциплины – требования к результатам освоения 

учебной дисциплины: 

При изучении дисциплины «Русский язык и культура речи» как учебного 

предмета решаются задачи, связанные с формированием общей культуры, 

развития, воспитания и социализации личности. 

Изучение дисциплины предполагает достижение следующих целей: 

- воспитание гражданина и патриота; формирование представления о русском 

языке как духовной, нравственной и культурной ценности народа; осознание 

национального своеобразия русского языка; овладение культурой 

межнационального общения; 

- закрепление и углубление знаний по фонетике и графике, лексике и 

фразеологии, грамматике и правописанию, культуре речи; 

- дальнейшее развитие и совершенствование способности и готовности к 

речевому взаимодействию и социальной адаптации; готовности к трудовой 

деятельности, осознанному выбору профессии, навыков самоорганизации и 

саморазвития, информационных умений и навыков; 

- совершенствование орфографической и пунктуационной грамотности 

студентов, а также расширение знаний по культуре речи; 

- освоение знаний о русском языке как многофункциональной знаковой системе 

и общественном явлении, языковой норме и ее разновидностях, нормах речевого 

поведения в различных сферах общений; 

овладение умениями опознавать, анализировать, классифицировать языковые 

факты, оценивать их с точки зрения нормативности; различать функциональные 

разновидности языка и моделировать речевое поведение в соответствии с 

задачами общения; 

- закрепление и расширение знаний студентов о тексте, функциональных стилях; 

- применение полученных знаний и умений в собственной речевой практике; 

повышение уровня речевой культуры орфографической и пунктуационной 

грамотности; 



- способствование развитию речи и мышления студентов на межпредметной 

основе. 

Содержание программы ориентировано на синтез языкового, речемыслительного 

и духовного развития человека. 

Целью изучения любой дисциплины является формирование общих и 

профессиональных компетенций: 

Обучение на основе данной рабочей программы должно строиться на основе 

компетентностного подхода. У студентов необходимо развивать и 

совершенствовать коммуникативную, языковую, лингвистическую 

(языковедческую) и культуроведческую компетенции. Формирование указанных 

компетенций происходит при изучении любой темы, поскольку все виды 

компетенций взаимосвязаны. 

В результате освоения дисциплины студент должен уметь: 

 анализировать языковые единицы с точки зрения правильности, точности 

и уместности их употребления; 

 извлекать необходимую информацию из различных источников: учебно-

научных текстов, справочной литературы, средств массовой информации; 

 владеть основными приемами информационной переработки текста; 

 соблюдать нормы речевого этикета в различных сферах 

общения, применять в практике речевого общения основные 

орфоэпические, лексические, грамматические нормы современного 

русского литературного языка; 

 создавать устные и письменные монологические и диалогические 

высказывания в социально-бытовой, учебно-научной (на материале 

различных дисциплин) и деловой сферах общения; 

 отбирать речевые средства с учетом ситуации, избегать тавтологии, 

многозначности, речевых ошибок; 

 владеть основными видами публичных выступлений; 

 совершенствовать коммуникативные способности; развивать готовность к 

речевому взаимодействию, межличностному и межкультурному общению, 

сотрудничеству. 

В результате освоения дисциплины студент должен знать: 

 основные функции языка, связь языка и истории; 

 смысл понятий: литературный язык, языковая норма, культура речи; 

 качества хорошей речи (точность, логичность, чистота, выразительность, 

уместность, богатство); 

 орфоэпические, лексические, грамматические и пунктуационные нормы 

речевого поведения в социально-культурной, учебно-научной, 

официально-деловой сферах общения; 

 особенности выступлений в различных жанрах, правила подготовки 

выступлений. 

В результате освоения дисциплины студент должен владеть 

 нормами коммуникативно и стилистически целесообразного 

использования языковых средств 

 навыками аргументированного изложения собственной точки зрения; 



 навыками составления основных официально-деловых текстов; 

 навыками грамотного письма. 

Техник по защите информации должен обладать общими компетенциями, 

включающими в себя способность: 

ОК 1. Понимать сущность и социальную значимость своей будущей профессии, 

обладать высокой мотивацией к выполнению профессиональной деятельности в 

области обеспечения информационной безопасности. 

ОК 2. Организовывать собственную деятельность, выбирать типовые методы и 

способы выполнения профессиональных задач, оценивать их эффективность и 

качество. 

ОК 3. Принимать решения в стандартных и нестандартных ситуациях и нести за 

них ответственность. 

ОК 4. Осуществлять поиск и использование информации, необходимой для 

эффективного выполнения профессиональных задач, профессионального и 

личностного развития. 

ОК 5. Использовать информационно-коммуникационные технологии в 

профессиональной деятельности. 

ОК 6. Работать в коллективе и команде, эффективно общаться с коллегами, 

руководством, потребителями. 

ОК 7. Брать на себя ответственность за работу членов команды (подчиненных), 

результат выполнения заданий. 

ОК 8. Самостоятельно определять задачи профессионального и личностного 

развития, заниматься самообразованием, осознанно планировать повышение 

квалификации. 

ОК 9. Ориентироваться в условиях частой смены технологий в 

профессиональной деятельности. 

Личностные результаты  

реализации программы воспитания  

(дескрипторы) 

Код 

личностных 

результатов  

реализации  

программы  

воспитания 

Осознающий себя гражданином и защитником великой страны ЛР 1 

Проявляющий активную гражданскую позицию, демонстрирующий 

приверженность принципам честности, порядочности, открытости, 

экономически активный и участвующий в студенческом и 

территориальном самоуправлении, в том числе на условиях 

добровольчества, продуктивно взаимодействующий и 

участвующий в деятельности общественных организаций 

ЛР 2 

Соблюдающий нормы правопорядка, следующий идеалам 

гражданского общества, обеспечения безопасности, прав и свобод 

граждан России. Лояльный к установкам и проявлениям 

представителей субкультур, отличающий их от групп с 

деструктивным и девиантным поведением. Демонстрирующий 

ЛР 3 



неприятие и предупреждающий социально опасное поведение 

окружающих 

Проявляющий и демонстрирующий уважение к людям труда, 

осознающий ценность собственного труда. Стремящийся к 

формированию в сетевой среде личностно и профессионального 

конструктивного «цифрового следа» 

ЛР 4 

Демонстрирующий приверженность к родной культуре, 

исторической памяти на основе любви к Родине, родному народу, 

малой родине, принятию традиционных ценностей 

многонационального народа России 

ЛР 5 

Проявляющий уважение к людям старшего поколения и готовность 

к участию в социальной поддержке и волонтерских движениях 

ЛР 6 

Осознающий приоритетную ценность личности человека; 

уважающий собственную и чужую уникальность в различных 

ситуациях, во всех формах и видах деятельности. 

ЛР 7 

Проявляющий и демонстрирующий уважение к представителям 

различных этнокультурных, социальных, конфессиональных и 

иных групп. Сопричастный к сохранению, преумножению и 

трансляции культурных традиций и ценностей многонационального 

российского государства 

ЛР 8 

Соблюдающий и пропагандирующий правила здорового и 

безопасного образа жизни, спорта; предупреждающий либо 

преодолевающий зависимости от алкоголя, табака, психоактивных 

веществ, азартных игр и т.д. Сохраняющий психологическую 

устойчивость в ситуативно сложных или стремительно 

меняющихся ситуациях 

ЛР 9 

Заботящийся о защите окружающей среды, собственной и чужой 

безопасности, в том числе цифровой 
ЛР 10 

Проявляющий уважение к эстетическим ценностям, обладающий 

основами эстетической культуры 

ЛР 11 

Принимающий семейные ценности, готовый к созданию семьи и 

воспитанию детей; демонстрирующий неприятие насилия в семье, 

ухода от родительской ответственности, отказа от отношений со 

своими детьми и их финансового содержания 

ЛР 12 

Количество часов на освоение программы дисциплины: 
максимальной учебной нагрузки обучающегося 54 часов, в 
том числе: обязательной аудиторной учебной нагрузки 
обучающегося 40 часов; самостоятельной работы 
обучающегося 14 часов. 
Промежуточная аттестация в форме дифференцированного 
зачета. 
 
  



АННОТАЦИЯ 

рабочей программы дисциплины 

ОП.01 ДОКУМЕНТОВЕДЕНИЕ 

Область применения рабочей программы  
Рабочая программа учебной дисциплины ОП.01 Документоведение является 

частью программы подготовки специалистов среднего звена в соответствии с 

ФГОС по специальности СПО 10.02.01 Организация и технология защиты 

информации. 

Место дисциплины в структуре программы подготовки специалистов 

среднего звена 

Учебная дисциплина входит в общепрофессиональный учебный цикл. 

Цели и задачи дисциплины – требования к результатам освоения 

дисциплины: 
В результате освоения дисциплины обучающийся должен уметь: 

использовать унифицированные формы организационно-распорядительной и 

специальных систем документации; 

составлять и оформлять различные виды документов традиционным способом 

и в электронном виде; 

В результате освоения дисциплины обучающийся должен знать: 

понятие о документе; 

взаимосвязь информации и документа; 

носители документированной информации; 

классификация видов документов; 

сущностные признаки документов; 

формуляр документа; 

основные реквизиты документов и требования к их оформлению; 

системы документации; 

типовые формы; 

стандартизацию и унификацию документации; комплексы документов; 

Техник по защите информации должен обладать общими компетенциями, 

включающими в себя способность: 
ОК 1. Понимать сущность и социальную значимость своей будущей профессии, 

обладать высокой мотивацией к выполнению профессиональной деятельности в 

области обеспечения информационной безопасности. 

ОК 2. Организовывать собственную деятельность, выбирать типовые методы и 

способы выполнения профессиональных задач, оценивать их эффективность и 

качество. 

ОК 4. Осуществлять поиск и использование информации, необходимой для 

эффективного выполнения профессиональных задач, профессионального и 

личностного развития. 



ОК 5. Использовать информационно-коммуникационные технологии в 

профессиональной деятельности. 

ОК 8. Самостоятельно определять задачи профессионального и личностного 

развития, заниматься самообразованием, осознанно планировать повышение 

квалификации. 

ОК 9. Ориентироваться в условиях частой смены технологий в 

профессиональной деятельности. 

ОК 11. Оценивать значимость документов, применяемых в профессиональной 

деятельности. 

ОК 12. Ориентироваться в структуре федеральных органов исполнительной 

власти, обеспечивающих информационную безопасность. 

Техник по защите информации должен обладать профессиональными 

компетенциями, соответствующими видам деятельности: 
ПК 1.1. Участвовать в сборе и обработке материалов для выработки решений по 

обеспечению защиты информации и эффективному использованию средств 

обнаружения возможных каналов утечки конфиденциальной информации. 

ПК 1.2. Участвовать в разработке программ и методик организации защиты 

информации на объекте. 

ПК 2.2. Участвовать в организации и обеспечивать технологию ведения 

делопроизводства с учетом конфиденциальности информации. 

ПК 2.5. Оформлять документацию по оперативному управлению средствами 

защиты информации и персоналом. 

 

Личностные результаты 

реализации программы воспитания 

(дескрипторы) 

Код 

личностных 

результатов 

реализации 

программы 

воспитания 

Демонстрирующий умение эффективно взаимодействовать в 

команде, вести диалог, в том числе с использованием средств 

коммуникации 

ЛР 13 

Демонстрирующий навыки анализа и интерпретации 

информации из различных источников с учетом нормативно-

правовых норм 

ЛР 14 

Демонстрирующий готовность и способность к образованию, в 

том числе самообразованию, на протяжении всей жизни; 

сознательное отношение к непрерывному образованию как 

условию успешной профессиональной и общественной 

деятельности. 

ЛР 15 

Количество часов на освоение рабочей программы учебной 

дисциплины: максимальной учебной нагрузки обучающегося 114 

часов, в том числе: обязательной аудиторной учебной нагрузки 

обучающегося 76 часа; самостоятельной работы обучающегося 38 

часов. 



Промежуточная аттестация в форме дифференцированного зачета. 

 

  



АННОТАЦИЯ 

рабочей программы дисциплины 

ОП.02 ДОКУМЕНТАЦИОННОЕ ОБЕСПЕЧЕНИЕ УПРАВЛЕНИЯ 

Область применения программы  
Рабочая программа учебной дисциплины ОП.02 Документационное обеспечение 

управления является частью основной программы подготовки специалистов 

среднего звена в соответствии с ФГОС по специальности СПО 10.02.01 

Организация и технология защиты информации. 

Место дисциплины в структуре программы подготовки специалистов 

среднего звена:  
Учебная дисциплина входит в общепрофессиональный учебный цикл. 

Цели и задачи дисциплины – требования к результатам освоения 

дисциплины:  
В результате освоения дисциплины обучающийся должен уметь:  
использовать в профессиональной деятельности законодательные акты и 

нормативно - методические документы по документационному обеспечению 

управления;
вести делопроизводство, в том числе с применением информационных 

технологий.

В результате освоения дисциплины обучающийся должен знать:  
роль и место документационного обеспечения в работе аппарата управления;
современные технологии организации делопроизводства;
задачи и функции службы документационного обеспечения управления;
нормативную базу по обеспечению деятельности учреждения;
организацию документооборота;
номенклатуру дел;
формирование дел и проведение экспертизы ценности документов;
подготовку документов к передаче в ведомственный архив. 
Техник по защите информации должен обладать общими компетенциями, 

включающими в себя способность: 

ОК 1. Понимать сущность и социальную значимость своей будущей профессии, 

обладать высокой мотивацией к выполнению профессиональной деятельности в 

области обеспечения информационной безопасности. 

ОК 2. Организовывать собственную деятельность, выбирать типовые методы и 

способы выполнения профессиональных задач, оценивать их эффективность и 

качество. 

ОК 3. Принимать решения в стандартных и нестандартных ситуациях и нести за 

них ответственность. 

ОК 4. Осуществлять поиск и использование информации, необходимой для 

эффективного выполнения профессиональных задач, профессионального и 

личностного развития. 



ОК 5. Использовать информационно-коммуникационные технологии в 

профессиональной деятельности. 

ОК 6. Работать в коллективе и команде, эффективно общаться с коллегами, 

руководством, потребителями. 

ОК 7. Брать на себя ответственность за работу членов команды (подчиненных), 

результат выполнения заданий. 

ОК 8. Самостоятельно определять задачи профессионального и личностного 

развития, заниматься самообразованием, осознанно планировать повышение 

квалификации. 

ОК 9. Ориентироваться в условиях частой смены технологий в 

профессиональной деятельности. 

ОК 11. Оценивать значимость документов, применяемых в профессиональной 

деятельности. 

ОК 12. Ориентироваться в структуре федеральных органов исполнительной 

власти, обеспечивающих информационную безопасность. 

Техник по защите информации должен обладать профессиональными 

компетенциями, соответствующими видам деятельности: 

ПК 1.1. Участвовать в сборе и обработке материалов для выработки решений по 

обеспечению защиты информации и эффективному использованию средств 

обнаружения возможных каналов утечки конфиденциальной информации. 

ПК 1.2. Участвовать в разработке программ и методик организации защиты 

информации на объекте. 

ПК 2.2. Участвовать в организации и обеспечивать технологию ведения 

делопроизводства с учетом конфиденциальности информации. 

ПК 2.3. Организовывать документооборот, в том числе электронный, с учетом 

конфиденциальности информации. 

ПК 2.5. Оформлять документацию по оперативному управлению средствами 

защиты информации и персоналом. 

ПК 2.8 Документировать ход и результаты служебного расследования. 

 

Личностные результаты 

реализации программы воспитания 

(дескрипторы) 

Код 

личностных 

результатов 

реализации 

программы 

воспитания 

Демонстрирующий умение эффективно взаимодействовать в 

команде, вести диалог, в том числе с использованием средств 

коммуникации 

ЛР 13 

Демонстрирующий навыки анализа и интерпретации 

информации из различных источников с учетом нормативно-

правовых норм 

ЛР 14 

Демонстрирующий готовность и способность к образованию, в 

том числе самообразованию, на протяжении всей жизни; 

сознательное отношение к непрерывному образованию как 

ЛР 15 



условию успешной профессиональной и общественной 

деятельности. 

Количество часов на освоение рабочей программы учебной 

дисциплины: максимальной учебной нагрузки обучающегося 114 

часов, в том числе: обязательной аудиторной учебной нагрузки 

обучающегося 76 часа; самостоятельной работы обучающегося 38 

часов. 

Промежуточная аттестация в форме экзамена. 

  



АННОТАЦИЯ 

рабочей программы дисциплины 

ОП.03 АРХИВОВЕДЕНИЕ 

Область применения программы 
Рабочая программа учебной дисциплины ОП.03 Архивоведение является частью 
основной профессиональной образовательной программы в соответствии с 
ФГОС по специальности СПО 10.02.01 Организация и технология защиты 
информации.  
Место дисциплины в структуре программы подготовки специалистов 

среднего звена: 
П.00 Профессиональный учебный цикл. 

Цели и задачи дисциплины – требования к результатам освоения 

дисциплины: 
В результате освоения дисциплины обучающийся должен уметь:  

применять нормативно – методические документы (инструкции, правила, 
номенклатуры дел) по архивному делу в профессиональной деятельности.

В результате освоения дисциплины обучающийся должен знать:  
основные нормативные правовые акты, регламентирующие организацию 

архивного дела; 

современную технологию организации работы архивистов. 

Техник по защите информации должен обладать общими компетенциями, 

включающими в себя способность: 

ОК 1. Понимать сущность и социальную значимость своей будущей профессии, 

обладать высокой мотивацией к выполнению профессиональной деятельности в 

области обеспечения информационной безопасности. 

ОК 2. Организовывать собственную деятельность, выбирать типовые методы и 

способы выполнения профессиональных задач, оценивать их эффективность и 

качество. 

ОК 4. Осуществлять поиск и использование информации, необходимой для 

эффективного выполнения профессиональных задач, профессионального и 

личностного развития. 

ОК 5. Использовать информационно-коммуникационные технологии в 

профессиональной деятельности. 

ОК 8. Самостоятельно определять задачи профессионального и личностного 

развития, заниматься самообразованием, осознанно планировать повышение 

квалификации. 

ОК 9. Ориентироваться в условиях частой смены технологий в 

профессиональной деятельности. 

ОК 11. Оценивать значимость документов, применяемых в профессиональной 

деятельности. 

ОК 12. Ориентироваться в структуре федеральных органов исполнительной 

власти, обеспечивающих информационную безопасность 

Техник по защите информации должен обладать профессиональными 

компетенциями, соответствующими видам деятельности: 

 



ПК 1.1. Участвовать в сборе и обработке материалов для выработки решений по 

обеспечению защиты информации и эффективному использованию средств 

обнаружения возможных каналов утечки конфиденциальной информации. 

ПК 1.2. Участвовать в разработке программ и методик организации защиты 

информации на объекте. 

ПК 2.2. Участвовать в организации и обеспечивать технологию ведения 

делопроизводства с учетом конфиденциальности информации. 

ПК 2.3. Организовывать документооборот, в том числе электронный, с учетом 

конфиденциальности информации. 

ПК 2.4. Организовывать архивное хранение конфиденциальных документов. 

ПК 2.5. Оформлять документацию по оперативному управлению средствами 

защиты информации и персоналом. 

 

Личностные результаты 

реализации программы воспитания 

(дескрипторы) 

Код 

личностных 

результатов 

реализации 

программы 

воспитания 

Демонстрирующий умение эффективно взаимодействовать в 

команде, вести диалог, в том числе с использованием средств 

коммуникации 

ЛР 13 

Демонстрирующий навыки анализа и интерпретации 

информации из различных источников с учетом нормативно-

правовых норм 

ЛР 14 

Демонстрирующий готовность и способность к образованию, в 

том числе самообразованию, на протяжении всей жизни; 

сознательное отношение к непрерывному образованию как 

условию успешной профессиональной и общественной 

деятельности. 

ЛР 15 

Количество часов на освоение рабочей программы учебной 
дисциплины: максимальной учебной нагрузки обучающегося 114 
часов, в том числе: обязательной аудиторной учебной нагрузки 
обучающегося 76 часа; самостоятельной работы обучающегося 38 
часов. 
Промежуточная аттестация в форме дифференцированного зачета. 
  



АННОТАЦИЯ 

рабочей программы дисциплины 

ОП.04 ТЕХНИЧЕСКИЕ СРЕДСТВА ИНФОРМАТИЗАЦИИ 

Область применения рабочей программы. 

Рабочая программа учебной дисциплины Технические средства информатизации 

является частью программы подготовки специалистов среднего звена по 

специальности 10.02.01 Организация и технология защиты информации.  

Место учебной дисциплины в структуре образовательной программы. 

Учебная дисциплина ОП. 04. Технические средства информатизации» входит в 

общепрофессиональный учебный цикл. 

Цели и задачи учебной дисциплины – требования к результатам освоения 

учебной дисциплины. 

Содержание программы «Технические средства информатизации» направлено 

на достижение следующих целей: изучение студентами принципов работы 

периферийных устройств, технических параметров технических средств 

информатизации, выбирать технические средства информатизации для 

организации рабочих мест, проводить простейшее техническое обслуживание. 

Дисциплина Технические средства информатизации способствует 

формированию общих компетенций ОК 1 - 5, 8 - 9 и профессиональных 

компетенций ПК 1.1, 3.1, 3.2, 3.4.  

ПК 1.1. Участвовать в сборе и обработке материалов для выработки 

оптимальных решений по обеспечению защиты информации 

и эффективному использованию средств обнаружения 

возможных каналов утечки конфиденциальной информации. 

 

ПК 3.1. Применять программно-аппаратные и технические средства 

защиты информации на объектах профессиональной 

деятельности. 

ПК 3.2.  Участвовать в эксплуатации систем и средств защиты 

информации защищаемых объектов. 

ПК 3.4. Выявлять и анализировать возможные угрозы 

информационной безопасности объектов. 

 

ОК 1.  Понимать сущность и социальную значимость своей будущей 

профессии, обладать высокой мотивацией к выполнению 

профессиональной деятельности в области обеспечения 

информационной безопасности. 

ОК 2. Организовывать собственную деятельность, определять 

методы и способы выполнения профессиональных задач, 

оценивать их эффективность и качество. 

ОК 3. Решать проблемы, оценивать риски и принимать решения в 

нестандартных ситуациях. 



ОК 4. Осуществлять поиск, анализ и оценку информации, 

необходимой для постановки и решения профессиональных 

задач, профессионального и личностного развития. 

ОК 5. Использовать информационно-коммуникационные 

технологии для совершенствования профессиональной 

деятельности. 

ОК 8. Самостоятельно определять задачи профессионального и 

личностного развития, заниматься самообразованием, 

осознанно планировать повышение квалификации. 

ОК 9. Быть готовым к смене технологий в профессиональной 

деятельности. 

 

 

Личностные результаты 

реализации программы воспитания 

(дескрипторы) 

Код 

личностных 

результатов 

реализации 

программы 

воспитания 

Демонстрирующий умение эффективно взаимодействовать в 

команде, вести диалог, в том числе с использованием средств 

коммуникации 

ЛР 13 

Демонстрирующий навыки анализа и интерпретации 

информации из различных источников с учетом нормативно-

правовых норм 

ЛР 14 

Демонстрирующий готовность и способность к образованию, в 

том числе самообразованию, на протяжении всей жизни; 

сознательное отношение к непрерывному образованию как 

условию успешной профессиональной и общественной 

деятельности. 

ЛР 15 

В результате изучения учебной дисциплины Технические средства 

информатизации обучающийся должен: 

уметь: 

пользоваться основными видами современной вычислительной техники, 

периферийных и мобильных устройств и других технических средств 

информатизации; 

правильно эксплуатировать и устранять типичные выявленные дефекты 

технических средств информатизации; 

знать: 

назначение и принципы работы основных узлов современных технических 

средств информатизации; 

структурные схемы и порядок взаимодействия компонентов современных 

технических средств информатизации. 

Рекомендуемое количество часов на освоение программы дисциплины: 
максимальной учебной нагрузки обучающегося 129 часов, в том числе: 



обязательной аудиторной учебной нагрузки обучающегося 86 часов; 

самостоятельной работы обучающегося 43 час. 

Промежуточная аттестация в форме дифференцированного зачета. 

  



АННОТАЦИЯ 

рабочей программы дисциплины 

ОП.05 БАЗЫ ДАННЫХ 

Область применения рабочей программы. 

Настоящая рабочая программа учебной дисциплины ОП.05 Базы данных 

разработана в соответствии с требованиями федерального государственного 

образовательного стандарта среднего профессионального образования и 

является частью программы подготовки специалистов среднего звена. 

Место учебной дисциплины в структуре образовательной программы. 

Учебная дисциплина относится к циклу общепрофессиональных дисциплин. 

Требования к результатам освоения: компетенциям, знаниям и умениям 

Результатом освоения данной учебной дисциплины является освоение 

студентами следующих компетенций, знаний и умений: 

Результаты освоения 
Основные показатели  

оценки результата 

ОК 1 Понимать сущность и социальную 

значимость своей будущей профессии, 

обладать высокой мотивацией к 

выполнению профессиональной 

деятельности в области обеспечения 

информационной безопасности 

Обучающийся самостоятельно 

организует собственные приемы 

обучения, в том числе в рамках 

исследовательской деятельности 

(занимается в кружках 

технического творчества, 

принимает участие в научно-

практических конференциях и т.п.) 

ОК 2 Организовывать собственную 

деятельность, выбирать типовые методы 

и способы выполнения 

профессиональных задач, оценивать их 

эффективность и качество 

Обучающийся планирует свою 

деятельность в рамках заданных 

(известных) технологий; определяет 

стратегию решения проблемы, 

разбивает поставленную цель на 

задачи; проводит текущий контроль 

реализации плана деятельности. 

ОК 3 Принимать решения в стандартных 

и нестандартных ситуациях и нести за них 

ответственность 

Обучающийся делает выводы и 

принимает решения в условиях 

неопределенности; анализирует 

рабочую ситуацию в соответствии с 

заданными критериями, указывая 

на соответствие (несоответствие) 

эталонной ситуации; определяет 

показатели результативности 

деятельности в соответствии с 

поставленной задачей. 

ОК 4 Осуществлять поиск и 

использование информации, 

необходимой для эффективного 

выполнения профессиональных задач, 

Обучающийся планирует 

информационный поиск; владеет 

способами систематизации 

информации; интерпретирует 



профессионального и личностного 

развития 

полученную информацию в 

контексте своей деятельности. 

ОК 5 Использовать информационно-

коммуникационные технологии в 

профессиональной деятельности 

Обучающийся использует 

информационно-

коммуникационные технологии как 

средство повышения 

эффективности собственной 

деятельности и профессионального 

саморазвития; планирует 

информационный поиск. 

ОК 8 Организовывать собственную 

деятельность, выбирать типовые методы 

и способы выполнения 

профессиональных задач, оценивать их 

эффективность и качество 

Обучающийся осознает недостаток 

информации, освоенных умений и 

усвоенных знаний в процессе 

реализации деятельности; 

самостоятельно организует 

собственные приемы обучения, в 

том числе в рамках 

исследовательской деятельности 

(занимается в кружках 

технического творчества, 

принимает участие в научно-

практических конференциях и т.п.). 

ОК 9 Ориентироваться в условиях частой 

смены технологий в профессиональной 

деятельности 

Обучающийся владеет современной 

научной и профессиональной 

терминологией; выбирает 

эффективные технологии и 

рациональные способы выполнения 

профессиональных задач.  

ПК 2.1 Участвовать в подготовке 

организационных и распорядительных 

документов, регламентирующих работу 

по защите информации 

Обучающийся выполняет анализ 

предметной области и отображает 

результат в виде конкретной 

модели. 

ПК 2.9 Использовать нормативные 

правовые акты, нормативно-

методические документы по защите 

информации 

Обучающийся выполняет анализ 

предметной области и отображает 

результат в виде конкретной 

модели. 

ПК 3.1 Применять программно-

аппаратные и технические средства 

защиты информации на защищаемых 

объектах 

Обучающийся применяет 

встроенные механизмы защиты 

информации в системах управления 

базами данных. 

ПК 3.2 Участвовать в эксплуатации 

систем и средств защиты информации 

защищаемых объектов 

Обучающийся применяет 

встроенные механизмы защиты 

информации в системах управления 

базами данных; выполняет 



построение запросов  

с помощью конструкторов и языка 

SQL. 

ПК 3.4 Выявлять и анализировать 

возможные угрозы информационной 

безопасности объектов 

Обучающийся выполняет анализ 

предметной области и отображает 

результат в виде конкретной 

модели; выполняет нормализацию 

базы данных до третьей нормальной 

формы. 

Должен уметь:   

проводить анализ, выделять сущности и 

связи предметной области и отображать 

ее на конкретную модель данных 

Обучающийся выполняет анализ 

предметной области и отображает 

результат в виде конкретной 

модели; 

нормализовывать отношения при 

проектировании реляционной базы 

данных; 

владеет приемами нормализации 

базы данных; выполняет 

нормализацию базы данных до 

третьей нормальной формы; 

работать с системами управления базами 

данных; 

использует системы управления 

базами данных для решения 

профессиональных задач; 

применять методы манипулирования 

данными; 

использует методы 

манипулирования данными; 

строить запросы; выполняет построение запросов с 

помощью конструкторов и языка 

SQL; 

использовать встроенные механизмы 

защиты информации в системах 

управления базами данных; 

применяет встроенные механизмы 

защиты информации в системах 

управления базами данных. 

Должен знать:   

основные понятия теории баз данных, 

модели данных; 

Обучающийся воспроизводит 

термины теории баз данных, модели 

данных 

основные принципы и этапы 

проектирования баз данных; 

перечисляет основные принципы и 

этапы проектирования баз данных; 

логическую и физическую структуру баз 

данных; 

описывает логическую и 

физическую структуру баз данных; 

реляционную алгебру; воспроизводит термины 

реляционной алгебры; перечисляет 

операции реляционной алгебры; 

средства проектирования структур баз 

данных; 

приводит описание средств 

проектирования структур баз 

данных 



базовые понятия и классификацию 

систем управления базами данных; 

воспроизводит базовые понятия 

систем управления базами данных; 

приводит классификацию систем 

управления базами данных; 

методы и приемы манипулирования 

данными; 

перечисляет методы и приемы 

манипулирования данными; 

построение запросов в системах 

управления базами данных; 

описывает процесс построения 

запросов в системах управления 

базами данных; 

перспективы развития современных баз 

данных. 

Определяет перспективы развития 

современных баз данных. 

 

 

Личностные результаты 

реализации программы воспитания 

(дескрипторы) 

Код 

личностны

х 

результато

в 

реализации 

программы 

воспитани

я 

Демонстрирующий умение эффективно взаимодействовать в 

команде, вести диалог, в том числе с использованием средств 

коммуникации 

ЛР 13 

Демонстрирующий навыки анализа и интерпретации 

информации из различных источников с учетом нормативно-

правовых норм 

ЛР 14 

Демонстрирующий готовность и способность к образованию, в 

том числе самообразованию, на протяжении всей жизни; 

сознательное отношение к непрерывному образованию как 

условию успешной профессиональной и общественной 

деятельности. 

ЛР 15 

Рабочее количество часов на освоение программы профессионального 

модуля:    

Вид учебной работы 

Объем 

часов 

по учебному 

плану 

Максимальная учебная нагрузка  114 

Самостоятельная работа  38 

Обязательная учебная нагрузка, в том числе:  76 

     теоретическое обучение 30 

     практические занятия  46 

Промежуточная аттестация проводится в форме: экзамена      



АННОТАЦИЯ 

рабочей программы дисциплины 

ОП.06 ОСНОВЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

Область применения рабочей программы 

Рабочая программа учебной дисциплины «Основы информационной 

безопасности» является частью основной профессиональной образовательной 

программы в соответствии с ФГОС по специальности СПО 10.02.01 Организация 

и технология защиты информации. 

Место профессионального модуля в структуре основной профессиональной 

образовательной программы 

Учебная дисциплина ОП.06 Основы информационной безопасности входит в 

ОП.00 Общепрофессиональные дисциплины. 

Цель, задачи профессионального модуля, требования к результатам 

освоения дисциплины: 

Целью изучения учебной дисциплины является развитие делового и логического 

мышления студентов, приобретение навыков организации работы персонала с 

конфиденциальной информацией.  

Задачи: 

1. изучить сущность и понятие информационной безопасности, 

характеристику ее  составляющих, понятие «угроза информации», рассмотреть 

классификацию информации по видам тайны и степеням конфиденциальности, 

жизненные циклы конфиденциальной информации в процессе ее создания, 

обработки, передачи, особенности и принципы приема (перевода) сотрудников 

на работу, связанную с владением конфиденциальной информацией, 

особенности проведения собеседования, анкетирования, тестирования и опроса, 

структуру разрешительной системы, понятие доступа,  правовую  

ответственность персонала за разглашение конфиденциальной информации. 

2. научиться классифицировать персонал по степени их владения тайной 

фирмы и объемам известной им конфиденциальной информации, 

организовывать работу с персоналом, имеющим доступ к конфиденциальной 

информации, проводить инструктаж персонала по организации работы с 

конфиденциальной информацией, контролировать соблюдение персоналом 

требований режима защиты информации. 

3. формировать общие и профессиональные компетенции. 

В результате изучения профессионального модуля обучающийся должен: 

уметь: 

- классифицировать защищаемую информацию по видам тайны и степеням 

конфиденциальности; 

- применять основные правила и документы системы сертификации Российской 

Федерации; 

- классифицировать основные угрозы безопасности информации; 

знать: 



- сущность и понятие информационной безопасности, характеристику ее 

составляющих; 

- место информационной безопасности в системе национальной безопасности 

страны; 

- источники угроз информационной безопасности и меры по их 

предотвращению; 

- жизненные циклы конфиденциальной информации в процессе ее создания, 

обработки, передачи; 

- современные средства и способы обеспечения информационной безопасности; 

В процессе освоения дисциплины у обучающегося должны формироваться 

общие и профессиональные компетенции. 

 ОК 1. Понимать сущность и социальную значимость своей будущей 

профессии, обладать высокой мотивацией к выполнению профессиональной 

деятельности в области обеспечения информационной безопасности. 

 ОК 2. Организовывать собственную деятельность, выбирать типовые 

методы и способы выполнения профессиональных задач, оценивать их 

эффективность и качество. 

 ОК 3. Принимать решения в стандартных и нестандартных ситуациях и 

нести за них ответственность. 

 ОК 4. Осуществлять поиск и использование информации, необходимой для 

эффективного выполнения профессиональных задач, профессионального и 

личностного развития. 

 ОК 5. Использовать информационно-коммуникационные технологии в 

профессиональной деятельности. 

 ОК 8. Самостоятельно определять задачи профессионального и 

личностного развития, заниматься самообразованием, осознанно планировать 

повышение квалификации. 

 ОК 9. Ориентироваться в условиях частой смены технологий в 

профессиональной деятельности. 

 ПК 1.6. Обеспечивать технику безопасности при проведении 

организационно-технических мероприятий. 

 ПК 3.1. Применять программно-аппаратные и технические средства 

защиты информации на защищаемых объектах. 

 ПК 3.2. Участвовать в эксплуатации систем и средств защиты информации 

защищаемых объектов. 

 ПК 3.3. Проводить регламентные работы и фиксировать отказы средств 

защиты. 

 ПК 3.4. Выявлять и анализировать возможные угрозы информационной 

безопасности объектов. 

 

Личностные результаты 

Код 

личностны



реализации программы воспитания 

(дескрипторы) 

х 

результато

в 

реализации 

программы 

воспитани

я 

Демонстрирующий умение эффективно взаимодействовать в 

команде, вести диалог, в том числе с использованием средств 

коммуникации 

ЛР 13 

Демонстрирующий навыки анализа и интерпретации 

информации из различных источников с учетом нормативно-

правовых норм 

ЛР 14 

Демонстрирующий готовность и способность к образованию, в 

том числе самообразованию, на протяжении всей жизни; 

сознательное отношение к непрерывному образованию как 

условию успешной профессиональной и общественной 

деятельности. 

ЛР 15 

Рабочее количество часов на освоение программы профессионального 

модуля:    

максимальной учебной нагрузки обучающегося 120 часов, включая: 

обязательной аудиторной учебной нагрузки обучающегося 80 часа, 

в том числе: 

лабораторных и практических занятий – 40 часов; 

самостоятельной работы обучающегося – 40 часов. 

Промежуточная аттестация проводится в форме: экзамена.     

  



АННОТАЦИЯ 

рабочей программы дисциплины 

ОП.07. ЭКОНОМИКА ОРГАНИЗАЦИИ 

Область применения рабочей программы 
Рабочая программа учебной дисциплины ОП.07. Экономика организации 

является частью основной профессиональной образовательной программы в 

соответствии с ФГОС по специальности 10.02.01. Организация и технология 

защиты информации. 

Место учебной дисциплины в структуре основной профессиональной 

образовательной программы: дисциплина входит в профессиональный цикл и 

относится к общепрофессиональным дисциплинам. 

Цели и задачи учебной дисциплины - требования к результатам освоения 

учебной дисциплины: 

В результате освоения учебной дисциплины обучающийся должен: 

уметь: 

рассчитывать по принятой методике основные технико-экономические 

показатели деятельности организации; 

знать: 

общие положения экономической теории; 

организацию производственного и технологического процессов; 

материально-технические, трудовые и финансовые ресурсы отрасли и 

организации, показатели их эффективного использования; 

механизмы ценообразования на продукцию (услуги), формы оплаты труда в 

современных условиях; 

  методику разработки бизнес-плана; 

В ходе изучения дисциплины ставиться задача формирования следующих 

компетенций:  

ОК 1. Понимать сущность и социальную значимость своей будущей профессии, 

обладать высокой мотивацией к выполнению профессиональной деятельности в 

области обеспечения информационной безопасности. 

ОК 2. Организовывать собственную деятельность, выбирать типовые методы и 

способы выполнения профессиональных задач, оценивать их эффективность и 

качество. 

ОК 3. Принимать решения в стандартных и нестандартных ситуациях и нести за 

них ответственность. 

ОК 4. Осуществлять поиск и использование информации, необходимой для 

эффективного выполнения профессиональных задач, профессионального и 

личностного развития. 

ОК 5. Использовать информационно-коммуникационные технологии в 

профессиональной деятельности. 

ОК 7. Брать на себя ответственность за работу членов команды (подчиненных), 

результат выполнения заданий. 



ОК 8. Самостоятельно определять задачи профессионального и личностного 

развития, заниматься самообразованием, осознанно планировать повышение 

квалификации. 

ОК 9. Ориентироваться в условиях частой смены технологий в 

профессиональной деятельности. 

ОК 12. Ориентироваться в структуре федеральных органов исполнительной 

власти, обеспечивающих информационную безопасность. 

Техник по защите информации должен обладать профессиональными 

компетенциями, соответствующими видам деятельности: 

ПК 1.1. Участвовать в сборе и обработке материалов для выработки решений по 

обеспечению защиты информации и эффективному использованию средств 

обнаружения возможных каналов утечки конфиденциальной информации. 

ПК 1.4. Участвовать во внедрении разработанных организационных решений на 

объектах профессиональной деятельности. 

ПК 1.9. Участвовать в оценке качества защиты объекта 

 

Личностные результаты 

реализации программы воспитания 

(дескрипторы) 

Код 

личностны

х 

результато

в 

реализации 

программы 

воспитани

я 

Демонстрирующий умение эффективно взаимодействовать в 

команде, вести диалог, в том числе с использованием средств 

коммуникации 

ЛР 13 

Демонстрирующий навыки анализа и интерпретации 

информации из различных источников с учетом нормативно-

правовых норм 

ЛР 14 

Демонстрирующий готовность и способность к образованию, в 

том числе самообразованию, на протяжении всей жизни; 

сознательное отношение к непрерывному образованию как 

условию успешной профессиональной и общественной 

деятельности. 

ЛР 15 

 

Количество часов на освоение примерной программы учебной 

дисциплины: 
максимальной учебной нагрузки обучающегося 114 часов, в том числе: 

обязательной аудиторной учебной нагрузки обучающегося 76 часов; 

самостоятельной работы обучающегося 38 часов. 

Промежуточная аттестация в форме дифференцированного зачета. 
 

  



АННОТАЦИЯ 

рабочей программы дисциплины 

ОП.08. ОРГАНИЗАЦИОННЫЕ ОСНОВЫ ДЕЯТЕЛЬНОСТИ 

ОРГАНИЗАЦИИ 

Область применения рабочей программы 

Рабочая программа учебной дисциплины ОП.08 Организационные основы 

деятельности организации является частью основной профессиональной 

образовательной программы в соответствии с ФГОС по специальностям СПО 

10.02.01 Организация и технология защиты информации. 

Место учебной дисциплины в структуре основной профессиональной 

образовательной программы: ОП.00 Профессиональный цикл 

Цели и задачи учебной дисциплины – требования к результатам освоения 

учебной дисциплины. В результате освоения учебной дисциплины 

обучающийся должен 

уметь: 
использовать в профессиональной деятельности законодательные акты и 

нормативно-методические документы по документационному обеспечению 

управления и архивному делу; 

вести делопроизводство, в том числе с применением информационных 

технологий; 

знать: 
организационно-правовые формы организаций; 

структуру и назначение государственных организаций и правовые основы их 

деятельности; 

структуру, назначение и правовые основы деятельности коллективных и 

частных организаций; 

виды деятельности организаций; 

особенности организационной структуры в зависимости от вида деятельности; 

структуры и основы деятельности общественных объединений. 

Техник по защите информации должен обладать общими компетенциями, 

включающими в себя способность: 

ОК 1. Понимать сущность и социальную значимость своей будущей профессии, 

обладать высокой мотивацией к выполнению профессиональной деятельности в 

области обеспечения информационной безопасности. 

ОК 2. Организовывать собственную деятельность, выбирать типовые методы и 

способы выполнения профессиональных задач, оценивать их эффективность и 

качество. 

ОК 3. Принимать решения в стандартных и нестандартных ситуациях и нести за 

них ответственность. 

ОК 4. Осуществлять поиск и использование информации, необходимой для 

эффективного выполнения профессиональных задач, профессионального и 

личностного развития. 

ОК 5. Использовать информационно-коммуникационные технологии в 

профессиональной деятельности. 



ОК 7. Брать на себя ответственность за работу членов команды (подчиненных), 

результат выполнения заданий. 

ОК 11. Оценивать значимость документов, применяемых в профессиональной 

деятельности. 

ОК 12. Ориентироваться в структуре федеральных органов исполнительной 

власти, обеспечивающих информационную безопасность. 

 Техник по защите информации должен обладать профессиональными 

компетенциями, соответствующими видам деятельности: 

ПК 1.5. Вести учет, обработку, хранение, передачу, использование различных 

носителей конфиденциальной информации. 

ПК 2.1. Участвовать в подготовке организационных и распорядительных 

документов, регламентирующих работу по защите информации. 

ПК 2.2. Участвовать в организации и обеспечивать технологию ведения 

делопроизводства с учетом конфиденциальности информации. 

ПК 2.5. Оформлять документацию по оперативному управлению средствами 

защиты информации и персоналом. 

ПК 2.8. Документировать ход и результаты служебного расследования. 

 

Личностные результаты 

реализации программы воспитания 

(дескрипторы) 

Код 

личностных 

результатов 

реализации 

программы 

воспитания 

Демонстрирующий умение эффективно взаимодействовать в 

команде, вести диалог, в том числе с использованием средств 

коммуникации 

ЛР 13 

Демонстрирующий навыки анализа и интерпретации 

информации из различных источников с учетом нормативно-

правовых норм 

ЛР 14 

Демонстрирующий готовность и способность к образованию, в 

том числе самообразованию, на протяжении всей жизни; 

сознательное отношение к непрерывному образованию как 

условию успешной профессиональной и общественной 

деятельности. 

ЛР 15 

Рекомендуемое количество часов на освоение рабочей программы учебной 

дисциплины: 
максимальной учебной нагрузки студента 114 

часов, в том числе: обязательной аудиторной 

учебной нагрузки студента 76 часа; лабораторно-

практические работы 20 часов. самостоятельной 

работы студента 38 часа 

Промежуточная аттестация в форме дифференцированного зачета. 

  



АННОТАЦИЯ 

рабочей программы дисциплины 

ОП.09. МЕНЕДЖМЕНТ 

Область применения рабочей программы 
Рабочая программа учебной дисциплины ОП.09.  Менеджмент является частью  

программы  подготовки специалистов среднего звена  в соответствии с ФГОС  

СПО по специальности  10.02.01. Организация и технология защиты 

информации 

Место учебной дисциплины в структуре программы подготовки 

специалистов среднего звена: Дисциплина относится к группе дисциплин  

профессионального учебного цикла. 

Цели и задачи дисциплины – требования к результатам освоения  

дисциплины: 

В результате изучения учебной дисциплины обучающийся должен уметь: 

- организовывать деловое общение с различными категориями работников; 

- оценивать эффективность управленческих решений; 

- участвовать в организации собеседований с персоналом; 

- проводить инструктаж сотрудников; 

В результате освоения учебной дисциплины обучающийся должен знать: 

- понятие и принципы управления персоналом на предприятиях различных 

форм собственности, основы организации работы малых коллективов; 

- функции, виды и психологию менеджмента; 

- законодательные и нормативные правовые акты, регламентирующие 

трудовые правоотношения; 

- формы и методы инструктирования и обучения сотрудников; 

- организационное обеспечение документирования управления персоналом и 

трудовой деятельности работников; 

- особенности менеджмента в области обеспечения информационной 

безопасности. 

Техник-программист должен обладать общими компетенциями, включающими 

в себя способность: 

OK 1. Понимать сущность и социальную значимость своей будущей профессии, 

проявлять к ней устойчивый интерес. 

ОК 2. Организовывать собственную деятельность, выбирать типовые методы и 

способы выполнения профессиональных задач, оценивать их эффективность и 

качество. 

ОК 3. Принимать решения в стандартных и нестандартных ситуациях и нести за 

них ответственность. 

ОК 4. Осуществлять поиск и использование информации, необходимой для 

эффективного выполнения профессиональных задач, профессионального и 

личностного развития. 

ОК 5. Использовать информационно-коммуникационные технологии в 



профессиональной деятельности. 

ОК 6. Работать в коллективе и команде, эффективно общаться с коллегами, 

руководством, потребителями. 

ОК 7. Брать на себя ответственность за работу членов команды 

(подчиненных),результат выполнения заданий. 

ОК 8. Самостоятельно определять задачи профессионального и личностного 

развития, заниматься самообразованием, осознанно планировать повышение 

квалификации. 

ОК 9. Ориентироваться в условиях частой смены технологий в 

профессиональной деятельности. 

ОК 11. Оценивать значимость документов, применяемых в профессиональной 

деятельности. 

ОК 12. Ориентироваться в структуре федеральных органов исполнительной 

власти, обеспечивающих 

информационную безопасность. 

Техник-программист должен обладать профессиональными компетенциями, 

включающими в себя способность: 

ПК 2.2. Участвовать в организации и обеспечивать технологию ведения 

делопроизводства с учетом конфиденциальности информации. 

ПК 2.5. Оформлять документацию по оперативному управлению средствами 

защиты информации и персоналом. 

ПК 2.8. Документировать ход и результаты служебного расследования. 

 

Личностные результаты 

реализации программы воспитания 

(дескрипторы) 

Код 

личностных 

результатов 

реализации 

программы 

воспитания 

Демонстрирующий умение эффективно взаимодействовать в 

команде, вести диалог, в том числе с использованием средств 

коммуникации 

ЛР 13 

Демонстрирующий навыки анализа и интерпретации 

информации из различных источников с учетом нормативно-

правовых норм 

ЛР 14 

Демонстрирующий готовность и способность к образованию, в 

том числе самообразованию, на протяжении всей жизни; 

сознательное отношение к непрерывному образованию как 

условию успешной профессиональной и общественной 

деятельности. 

ЛР 15 

Количество часов на освоение рабочей  программы учебной дисциплины:  

Максимальная  учебная нагрузка обучающегося -114 часов, в том числе: 

обязательной аудиторной учебной нагрузки обучающегося -76 часов, в том 

числе внеаудиторной самостоятельной работы обучающегося - 38 часов. 

Промежуточная аттестация в форме дифференцированного зачета. 

  



АННОТАЦИЯ 

рабочей программы дисциплины 

ОП.10 БЕЗОПАСНОСТЬ ЖИЗНЕДЕЯТЕЛЬНОСТИ 

Область применения рабочей программы 
Рабочая программа учебной дисциплины является частью программы 

подготовки специалистов среднего звена в соответствии с ФГОС по 

специальности СПО 10.02.01 Организация и технология защиты информации. 

Место дисциплины в структуре основной профессиональной 

образовательной программы: ОП.00 Общепрофессиональные 

дисциплины 

Цели и задачи дисциплины – требования к результатам освоения 

дисциплины: 

В результате освоения дисциплины обучающийся должен уметь: 

 организовывать и проводить мероприятия по защите работающих 

и населения от негативных воздействий чрезвычайных ситуаций; 

 предпринимать профилактические меры для снижения уровня 

опасностей различного вида и их последствий в профессиональной 

деятельности и быту; 

 использовать средства индивидуальной и коллективной защиты от 

оружия массового поражения; 

 применять первичные средства пожаротушения; 

 ориентироваться в перечне военно-учетных специальностей и 

самостоятельно определять среди них родственные полученной 

специальности; 

 применять профессиональные знания в ходе исполнения обязанностей 

военной службы на воинских должностях в соответствии с полученной 

специальностью; 

 владеть способами бесконфликтного общения и саморегуляции в 

повседневной деятельности и экстремальных условиях военной службы; 

 оказывать первую помощь пострадавшим. 

В результате освоения дисциплины обучающийся должен знать: 

 принципы обеспечения устойчивости объектов экономики, 

прогнозирования развития событий и оценки последствий при 

техногенных чрезвычайных ситуациях и стихийных явлениях, в том числе 

в условиях противодействия терроризму как серьезной угрозе 

национальной безопасности России; 

 основные виды потенциальных опасностей и их последствия в 

профессиональной деятельности и быту, принципы снижения вероятности 

их реализации; 

 основы военной службы и обороны государства; 

 задачи и основные мероприятия гражданской обороны; 

 способы защиты населения от оружия массового поражения; 

 меры пожарной безопасности и правила безопасного поведения при 

пожарах; 



 организацию и порядок призыва граждан на военную службу и 

поступления на нее в добровольном порядке; 

 основные виды вооружения, военной техники и специального снаряжения, 

состоящих на вооружении (оснащении) воинских подразделений, в 

которых имеются военно-учетные специальности, родственные 

специальностям СПО; 

 область применения получаемых профессиональных знаний при 

исполнении обязанностей военной службы; 

 порядок и правила оказания первой помощи пострадавшим. 

Техник по защите информации должен обладать общими компетенциями, 

включающими в себя способность:

ОК 1. Понимать сущность и социальную значимость своей будущей профессии, 

обладать высокой мотивацией к выполнению профессиональной деятельности в 

области обеспечения информационной безопасности. 

ОК 2. Организовывать собственную деятельность, выбирать типовые методы и 

способы выполнения профессиональных задач, оценивать их эффективность и 

качество. 

ОК 3. Принимать решения в стандартных и нестандартных ситуациях и нести за них 

ответственность. 

ОК 4. Осуществлять поиск и использование информации, необходимой для 

эффективного выполнения профессиональных задач, профессионального и 

личностного развития. 

ОК 5. Использовать информационно-коммуникационные технологии в 

профессиональной деятельности. 

ОК 6. Работать в коллективе и команде, эффективно общаться с коллегами, 

руководством, потребителями. 

ОК 7. Брать на себя ответственность за работу членов команды (подчиненных), 

результат выполнения заданий. 

ОК 8. Самостоятельно определять задачи профессионального и личностного 

развития, заниматься самообразованием, осознанно планировать повышение 

квалификации. 

ОК 9. Ориентироваться в условиях частой смены технологий в профессиональной 

деятельности. 

ОК 10. Применять математический аппарат для решения профессиональных задач. 

ОК 11. Оценивать значимость документов, применяемых в профессиональной 

деятельности. 

ОК 12. Ориентироваться в структуре федеральных органов исполнительной власти, 

обеспечивающих информационную безопасность. 

Техник по защите информации должен обладать профессиональными 

компетенциями, соответствующими видам деятельности: 

ПК 1.1. Участвовать в сборе и обработке материалов для выработки решений по 

обеспечению защиты информации и эффективному использованию средств 

обнаружения возможных каналов утечки конфиденциальной информации. 

ПК 1.2. Участвовать в разработке программ и методик организации защиты 

информации на объекте. 



ПК 1.3. Осуществлять планирование и организацию выполнения мероприятий по 

защите информации. 

ПК 1.4. Участвовать во внедрении разработанных организационных решений на 

объектах профессиональной деятельности. 

ПК 1.5. Вести учет, обработку, хранение, передачу, использование различных 

носителей конфиденциальной информации. 

ПК 1.6. Обеспечивать технику безопасности при проведении организационно-

технических мероприятий. 

ПК 1.7. Участвовать в организации и проведении проверок объектов 

информатизации, подлежащих защите. 

ПК 1.8. Проводить контроль соблюдения персоналом требований режима защиты 

информации. 

ПК 1.9. Участвовать в оценке качества защиты объекта. 

ПК 2.1. Участвовать в подготовке организационных и распорядительных 

документов, регламентирующих работу по защите информации. 

ПК 2.2. Участвовать в организации и обеспечивать технологию ведения 

делопроизводства с учетом конфиденциальности информации. 

ПК 2.3. Организовывать документооборот, в том числе электронный, с учетом 

конфиденциальности информации. 

ПК 2.4. Организовывать архивное хранение конфиденциальных документов. 

ПК 2.5. Оформлять документацию по оперативному управлению средствами защиты 

информации и персоналом. 

ПК 2.6. Вести учет работ и объектов, подлежащих защите. 

ПК 2.7. Подготавливать отчетную документацию, связанную с эксплуатацией 

средств контроля и защиты информации. 

ПК 2.8. Документировать ход и результаты служебного расследования. 

ПК 2.9. Использовать нормативные правовые акты, нормативно-методические 

документы по защите информации. 

ПК 3.1. Применять программно-аппаратные и технические средства защиты 

информации на защищаемых объектах. 

ПК 3.2. Участвовать в эксплуатации систем и средств защиты информации 

защищаемых объектов. 

ПК 3.3. Проводить регламентные работы и фиксировать отказы средств защиты. 

ПК 3.4. Выявлять и анализировать возможные угрозы информационной 

безопасности объектов. 

 

Личностные результаты 

реализации программы воспитания 

(дескрипторы) 

Код 

личностных 

результатов 

реализации 

программы 

воспитания 

Демонстрирующий умение эффективно взаимодействовать в 

команде, вести диалог, в том числе с использованием средств 

коммуникации 

ЛР 13 

Демонстрирующий навыки анализа и интерпретации 

информации из различных источников с учетом нормативно-

правовых норм 

ЛР 14 

Демонстрирующий готовность и способность к образованию, в 

том числе самообразованию, на протяжении всей жизни; 

ЛР 15 



сознательное отношение к непрерывному образованию как 

условию успешной профессиональной и общественной 

деятельности. 

Рекомендуемое количество часов на освоение рабочей программы учебной 

дисциплины: 

максимальной учебной нагрузки обучающегося 102 часа, в 

том числе: обязательной аудиторной учебной нагрузки 

обучающегося 68 часов; самостоятельной работы 

обучающегося 34 часа. 

Промежуточная аттестация в форме дифференцированного 

зачета. 
 
  



АННОТАЦИЯ 

рабочей программы дисциплины 

ОП.11 ОПЕРАЦИОННЫЕ СИСТЕМЫ 

Область применения программы 

Настоящая рабочая программа учебной дисциплины ОП.11 Операционные 

системы разработана в соответствии с требованиями федерального 

государственного образовательного стандарта среднего профессионального 

образования и является частью программы подготовки специалистов среднего 

звена. 

Место дисциплины в структуре основной профессиональной 

образовательной программы: 

Учебная дисциплина относится к циклу общепрофессиональных дисциплин, 

введена за счет вариативной части. 

Требования к результатам освоения дисциплины: 

Результаты освоения 
Основные показатели  

оценки результата 

ОК 1 Понимать сущность и социальную 

значимость своей будущей профессии, 

обладать высокой мотивацией к 

выполнению профессиональной 

деятельности в области обеспечения 

информационной безопасности 

Обучающийся самостоятельно 

организует собственные приемы 

обучения, в том числе в рамках 

исследовательской деятельности 

(занимается в кружках 

технического творчества, 

принимает участие в научно-

практических конференциях и т.п.) 

ОК 2 Организовывать собственную 

деятельность, выбирать типовые методы 

и способы выполнения 

профессиональных задач, оценивать их 

эффективность и качество 

Обучающийся планирует свою 

деятельность в рамках заданных 

(известных) технологий; определяет 

стратегию решения проблемы, 

разбивает поставленную цель на 

задачи; проводит текущий контроль 

реализации плана деятельности. 

ОК 3 Принимать решения в стандартных 

и нестандартных ситуациях и нести за них 

ответственность 

Обучающийся делает выводы и 

принимает решения в условиях 

неопределенности; анализирует 

рабочую ситуацию в соответствии с 

заданными критериями, указывая 

на соответствие (несоответствие) 

эталонной ситуации; определяет 

показатели результативности 

деятельности в соответствии с 

поставленной задачей. 

ОК 4 Осуществлять поиск и 

использование информации, 

необходимой для эффективного 

Обучающийся планирует 

информационный поиск; владеет 

способами систематизации 



выполнения профессиональных задач, 

профессионального и личностного 

развития 

информации; интерпретирует 

полученную информацию в 

контексте своей деятельности. 

ОК 5 Использовать информационно-

коммуникационные технологии в 

профессиональной деятельности 

Обучающийся использует 

информационно-

коммуникационные технологии как 

средство повышения 

эффективности собственной 

деятельности и профессионального 

саморазвития; планирует 

информационный поиск. 

ОК 8 Организовывать собственную 

деятельность, выбирать типовые методы 

и способы выполнения 

профессиональных задач, оценивать их 

эффективность и качество 

Обучающийся осознает недостаток 

информации, освоенных умений и 

усвоенных знаний в процессе 

реализации деятельности; 

самостоятельно организует 

собственные приемы обучения, в 

том числе в рамках 

исследовательской деятельности 

(занимается в кружках 

технического творчества, 

принимает участие в научно-

практических конференциях и т.п.). 

ОК 9 Ориентироваться в условиях частой 

смены технологий в профессиональной 

деятельности 

Обучающийся владеет современной 

научной и профессиональной 

терминологией; выбирает 

эффективные технологии и 

рациональные способы выполнения 

профессиональных задач.  

ПК 1.5. Вести учет, обработку, хранение,   

передачу, использование различных 

носителей конфиденциальной 

информации. 

Обучающийся проводит анализ, 

учет, обработку, хранение, передачу 

и безопасное использование 

различных носителей 

конфиденциальной информации на 

различных операционных системах.  

ПК 3.1. Применять программно-

аппаратные и технические средства 

защиты информации на защищаемых 

объектах. 

Обучающийся владеет методикой 

применения различных средств 

защиты информации на различных 

операционных системах. 

Должен уметь:  Должен знать: 

Управлять параметрами загрузки 

операционной системы.  

Основные понятия, функции, состав 

и принципы работы операционных 

систем. 



Выполнять конфигурирование 

аппаратных устройств.  

Архитектуры современных 

операционных систем. 

Управлять учетными записями, 

настраивать параметры рабочей среды 

пользователей. 

Особенности построения и 

функционирования семейств 

операционных систем "Unix" и 

"Windows". 

Управлять дисками и файловыми 

системами, настраивать сетевые 

параметры, управлять разделением 

ресурсов в локальной сети. 

Принципы управления ресурсами в 

операционной системе. 

 Основные задачи 

администрирования и способы их 

выполнения в изучаемых 

операционные системах. 

 

 

Личностные результаты 

реализации программы воспитания 

(дескрипторы) 

Код 

личностны

х 

результато

в 

реализации 

программы 

воспитани

я 

Демонстрирующий умение эффективно взаимодействовать в 

команде, вести диалог, в том числе с использованием средств 

коммуникации 

ЛР 13 

Демонстрирующий навыки анализа и интерпретации 

информации из различных источников с учетом нормативно-

правовых норм 

ЛР 14 

Демонстрирующий готовность и способность к образованию, в 

том числе самообразованию, на протяжении всей жизни; 

сознательное отношение к непрерывному образованию как 

условию успешной профессиональной и общественной 

деятельности. 

ЛР 15 

Рекомендуемое количество часов на освоение рабочей программы учебной 

дисциплины: 

Вид учебной работы 

Объем часов 

по учебному 

плану 

Максимальная учебная нагрузка  123 



Самостоятельная работа  41 

Обязательная учебная нагрузка, в том числе:  82 

     теоретическое обучение 40 

     практические занятия  42 

Промежуточная  аттестация проводится в форме: экзамена      

 

 
 

 



АННОТАЦИЯ 

рабочей программы дисциплины 

ОП.12 КОМПЬЮТЕРНЫЕ СЕТИ 

Область применения рабочей программы 

Рабочая программа учебной дисциплины является частью основной 

профессиональной образовательной программы в соответствии с ФГОС по 

специальности 10.02.01 «Организация и технология защиты информации». 

Место учебной дисциплины в структуре образовательной программы 
Дисциплина входит в профессиональный учебный цикл, 

общепрофессиональные дисциплины, введена за счет вариативной части. 

Цели и задачи учебной дисциплины 
В результате освоения учебной дисциплины обучающийся должен уметь: 

 работать с сетевым оборудованием и сетевым программным обеспечением; 

В результате освоения учебной дисциплины обучающийся должен знать: 

 типы сетей; 

 типы серверов; 

 сетевую топологию; 

 аналоговые и цифровые каналы передачи данных; 

 модемы; 

 принципы организации и построения локальных сетей; 

 протоколы и стандарты локальных сетей; 

 типовых схем и применение сетевого оборудования; 

 виртуальные сети; 

 глобальные сети; 

Общие (ОК) и профессиональные (ПК) компетенции, формируемые в 

результате освоения дисциплины: 

ОК 1. Понимать сущность и социальную значимость своей будущей профессии, 

обладать высокой мотивацией к выполнению профессиональной деятельности в 

области обеспечения информационной безопасности. 

ОК 2. Организовывать собственную деятельность, выбирать типовые методы и 

способы выполнения профессиональных задач, оценивать их эффективность и 

качество. 

ОК 3. Принимать решения в стандартных и нестандартных ситуациях и нести за них 

ответственность. 

ОК 4. Осуществлять поиск и использование информации, необходимой для 

эффективного выполнения профессиональных задач, профессионального и 

личностного развития. 

ОК 5. Использовать информационно-коммуникационные технологии в 

профессиональной деятельности. 

ОК 6. Работать в коллективе и команде, эффективно общаться с коллегами, 

руководством, потребителями. 

ОК 7. Брать на себя ответственность за работу членов команды (подчиненных), 

результат выполнения заданий. 

ОК 8. Самостоятельно определять задачи профессионального и личностного 

развития, заниматься самообразованием, осознанно планировать повышение 

квалификации. 

ОК 9. Ориентироваться в условиях частой смены технологий в профессиональной 



деятельности. 

ОК 10. Применять математический аппарат для решения профессиональных задач. 

ОК 11. Оценивать значимость документов, применяемых в профессиональной 

деятельности. 

ОК 12. Ориентироваться в структуре федеральных органов исполнительной 

власти, обеспечивающих информационную безопасность. 

ПК 4.4. Организовывать и планировать работу малых коллективов исполнителей. 

 

Личностные результаты 

реализации программы воспитания 

(дескрипторы) 

Код 

личностных 

результатов 

реализации 

программы 

воспитания 

Демонстрирующий умение эффективно взаимодействовать в 

команде, вести диалог, в том числе с использованием средств 

коммуникации 

ЛР 13 

Демонстрирующий навыки анализа и интерпретации 

информации из различных источников с учетом нормативно-

правовых норм 

ЛР 14 

Демонстрирующий готовность и способность к образованию, в 

том числе самообразованию, на протяжении всей жизни; 

сознательное отношение к непрерывному образованию как 

условию успешной профессиональной и общественной 

деятельности. 

ЛР 15 

 

Количество часов на освоение программы учебной дисциплины: 

- максимальной учебной нагрузки обучающегося – 108 часов; 

- обязательной аудиторной учебной нагрузки обучающегося – 72 часа; 

- практических занятий – 42 часа; 

- самостоятельной работы обучающегося – 36 часов. 

Промежуточная аттестация проводится в форме: экзамена. 

    



АННОТАЦИЯ 

рабочей программы дисциплины 

ОП.13 ОХРАНА ТРУДА 

Область применения программы 

Программа учебной дисциплины является частью основной профессиональной 

образовательной программы в соответствии с ФГОС по специальности СПО 10.02.01.  

Организация и технология защиты информации. 

Место дисциплины в структуре основной профессиональной образовательной 

программы 

Учебная дисциплина Охрана труда относится к профессиональному циклу как 

общепрофессиональная дисциплина в структуре основной профессиональной 

образовательной программы, введена за счет вариативной части. 

Цели и задачи дисциплины – требования к результатам освоения дисциплины 

В результате освоения дисциплины обучающийся должен 

уметь: 

- проводить анализ травмоопасных и вредных факторов в сфере профессиональной 

деятельности; 

- использовать индивидуальные и коллективные средства защиты; 

- осуществлять производственный инструктаж рабочих; 

- проводить мероприятия по выполнению правил охраны труда, техники 

безопасности, производственной санитарии, эксплуатации оборудования и 

инструментов, контролировать их соблюдение. 

знать: 
- особенностей обеспечения безопасности условий труда в сфере профессиональной 

деятельности; 

- правовых, нормативных и организационных основ охраны труда в организации; 

- правил охраны труда, промышленной санитарии; 

- видов и периодичности инструктажа. 

овладеть: 

общими компетенциями, включающими в себя способность 

ОК 1. Понимать сущность и социальную значимость своей будущей профессии, 

обладать высокой мотивацией к выполнению профессиональной деятельности в 

области обеспечения информационной безопасности. 

ОК 2. Организовывать собственную деятельность, выбирать типовые методы и 

способы выполнения профессиональных задач, оценивать их эффективность и 

качество. 

ОК 3. Принимать решения в стандартных и нестандартных ситуациях и нести за них 

ответственность. 

ОК 4. Осуществлять поиск и использование информации, необходимой для 

эффективного выполнения профессиональных задач, профессионального и 

личностного развития. 

ОК 5. Использовать информационно-коммуникационные технологии в 

профессиональной деятельности. 

ОК 6. Работать в коллективе и команде, эффективно общаться с коллегами, 

руководством, потребителями. 

ОК 7. Брать на себя ответственность за работу членов команды (подчиненных), 

результат выполнения заданий. 

ОК 8. Самостоятельно определять задачи профессионального и личностного 

развития, заниматься самообразованием, осознанно планировать повышение 

квалификации. 



ОК 9. Ориентироваться в условиях частой смены технологий в профессиональной 

деятельности. 

и профессиональными компетенциями, соответствующими основным видам 

профессиональной деятельности: 

ПК 1.6. Обеспечивать технику безопасности при проведении организационно-

технических мероприятий. 

ПК 1.7. Участвовать в организации и проведении проверок объектов 

информатизации, подлежащих защите. 

ПК 1.8. Проводить контроль соблюдения персоналом требований режима защиты 

информации. 

ПК 1.9. Участвовать в оценке качества защиты объекта. 

 

Личностные результаты 

реализации программы воспитания 

(дескрипторы) 

Код 

личностных 

результатов 

реализации 

программы 

воспитания 

Демонстрирующий умение эффективно взаимодействовать в 

команде, вести диалог, в том числе с использованием средств 

коммуникации 

ЛР 13 

Демонстрирующий навыки анализа и интерпретации 

информации из различных источников с учетом нормативно-

правовых норм 

ЛР 14 

Демонстрирующий готовность и способность к образованию, в 

том числе самообразованию, на протяжении всей жизни; 

сознательное отношение к непрерывному образованию как 

условию успешной профессиональной и общественной 

деятельности. 

ЛР 15 

 

Количество часов на освоение программы дисциплины 

Максимальной учебной нагрузки обучающегося 48 часа, в том 

числе: 

 обязательной аудиторной учебной нагрузки обучающегося 32 часа; 

 самостоятельной работы обучающегося 16 часов. 

Промежуточная аттестация в форме дифференцированного зачета



АННОТАЦИЯ 

рабочей программы профессионального модуля 

ПМ 01. УЧАСТИЕ В ПЛАНИРОВАНИИ И ОРГАНИЗАЦИИ РАБОТ ПО 

ОБЕСПЕЧЕНИЮ ЗАЩИТЫ ОБЪЕКТА 

Область применения программы 

Рабочая программа профессионального модуля (далее программа) является частью 

программы подготовки квалифицированных рабочих, служащих в соответствии с 

ФГОС СПО по специальности: специальности среднего профессионального 

образования 10.02.01 «Организация и технология защиты информации» в части 

освоения основного вида профессиональной деятельности (ВПД): Участие в 

планировании и организации работ по обеспечению защиты объекта и 

соответствующих профессиональных компетенций (ПК): 

ПК 1.1. Участвовать в сборе и обработке материалов для выработки решений по 

обеспечению защиты информации и эффективному использованию средств 

обнаружения возможных каналов утечки конфиденциальной информации. 

ПК 1.2. Участвовать в разработке программ и методик организации защиты 

информации на объекте. 

ПК 1.3. Осуществлять планирование и организацию выполнения мероприятий по 

защите информации. 

ПК 1.4. Участвовать во внедрении разработанных организационных решений на 

объектах профессиональной деятельности. 

ПК 1.5. Вести учет, обработку, хранение, передачу, использование различных 

носителей конфиденциальной информации. 

ПК 1.6. Обеспечивать технику безопасности при проведении организационно-

технических мероприятий. 

ПК 1.7. Участвовать в организации и проведении проверок объектов 

информатизации, подлежащих защите. 

ПК 1.8. Проводить контроль соблюдения персоналом требований режима защиты 

информации. 

ПК 1.9. Участвовать в оценке качества защиты объекта. 

Цели и задачи модуля – требования к результатам освоения модуля:  

С целью овладения указанным видом профессиональной деятельности и 

соответствующими профессиональными компетенциями студент в ходе освоения 

профессионального модуля должен: 

иметь практический опыт:  

 использования физических средств защиты объекта; 

 применения физических средств контроля доступа на объект; 

 ведения текущей работы исполнителей с конфиденциальной информацией; 

 уметь: 

 организовывать охрану персонала, территорий, зданий, помещений и 

продукции организаций; 

 пользоваться аппаратурой систем контроля доступа; 

 выделять зоны доступа по типу и степени конфиденциальности работ; 

 определять порядок организации и проведения рабочих совещаний; 



 

 

 использовать методы защиты информации в рекламной и выставочной 

деятельности; 

 использовать критерии подбора и расстановки сотрудников подразделений 

защиты информации; 

 организовывать работу с персоналом, имеющим доступ к конфиденциальной 

информации; 

 проводить инструктаж персонала по организации работы с конфиденциальной 

информацией; 

 контролировать соблюдение персоналом требований режима защиты 

информации; 

знать: 

 виды и способы охраны объекта; 

 особенности охраны персонала организации; 

 основные направления и методы организации режима и охраны объекта; 

 разрешительную систему доступа к конфиденциальной информации; 

 принципы действия аппаратуры систем контроля доступа; 

 принципы построения и функционирования биометрических систем 

безопасности; 

 требования и особенности оборудования режимных помещений; 

 требования и порядок реализации режимных мер в ходе подготовки и 

проведения совещаний по конфиденциальным вопросам и переговоров; 

 требования режима защиты информации при приеме в организации 

посетителей; 

 организацию работы при осуществлении международного сотрудничества; 

 требования режима защиты информации в процессе рекламной деятельности; 

 требования режима защиты конфиденциальной информации при 

опубликовании материалов в открытой печати; 

 задачи, функции и структуру подразделений защиты информации; 

 принципы, методы и технологию управления подразделений защиты 

информации; 

 методы проверки персонала по защите информации; 

 процедуру служебного расследования нарушения сотрудниками 

Результаты освоения профессионального модуля 

Результатом освоения программы профессионального модуля является овладение 

студентами видом профессиональной деятельности Организация и технология 

защиты информации, в том числе профессиональными (ПК) и общими (ОК) 

компетенциями: 

Код Наименование результата обучения 

ПК 1.1. Участвовать в сборе и обработке материалов для выработки 

решений по обеспечению защиты информации и эффективному 

использованию средств обнаружения возможных каналов утечки 

конфиденциальной информации. 

ПК 1.2. Участвовать в разработке программ и методик организации защиты 



 

 

информации на объекте. 

ПК 1.3. Осуществлять планирование и организацию выполнения 

мероприятий по защите информации. 

ПК 1.4. Участвовать во внедрении разработанных организационных 

решений на объектах профессиональной деятельности. 

ПК 1.5. Вести учет, обработку, хранение, передачу, использование 

различных носителей конфиденциальной информации. 

ПК 1.6. Обеспечивать технику безопасности при проведении 

организационно-технических мероприятий. 

ПК 1.7. Участвовать в организации и проведении проверок объектов 

информатизации, подлежащих защите. 

ПК 1.8. Проводить контроль соблюдения персоналом требований режима 

защиты информации. 

ПК 1.9. Участвовать в оценке качества защиты объекта. 

ОК 1. Понимать сущность и социальную значимость своей будущей 

профессии, обладать высокой мотивацией к выполнению 

профессиональной деятельности в области обеспечения 

информационной безопасности. 

ОК 2. Организовывать собственную деятельность, выбирать типовые 

методы и способы выполнения профессиональных задач, оценивать 

их эффективность и качество. 

ОК 3. Принимать решения в стандартных и нестандартных ситуациях и 

нести за них ответственность. 

ОК 4. Осуществлять поиск и использование информации, необходимой 

для эффективного выполнения профессиональных задач, 

профессионального и личностного развития. 

ОК 5. Использовать информационно-коммуникационные технологии в 

профессиональной деятельности. 

ОК 6. Работать в коллективе и команде, эффективно общаться с коллегами, 

руководством, потребителями. 

ОК 7. Брать на себя ответственность за работу членов команды 

(подчиненных), результат выполнения заданий. 

ОК 8. Самостоятельно определять задачи профессионального и 

личностного развития, заниматься самообразованием, осознанно 

планировать повышение квалификации. 

ОК 9. Ориентироваться в условиях частой смены технологий в 

профессиональной деятельности. 

ОК 10. Применять математический аппарат для решения профессиональных 

задач. 

ОК 11. Оценивать значимость документов, применяемых в 

профессиональной деятельности. 

ОК 12. Ориентироваться в структуре федеральных органов исполнительной 

власти, обеспечивающих информационную безопасность. 

 



 

 

 

Личностные результаты 

реализации программы воспитания 

(дескрипторы) 

Код 

личностных 

результатов 

реализации 

программы 

воспитания 

Демонстрирующий умение эффективно взаимодействовать в 

команде, вести диалог, в том числе с использованием средств 

коммуникации 

ЛР 13 

Демонстрирующий навыки анализа и интерпретации 

информации из различных источников с учетом нормативно-

правовых норм 

ЛР 14 

Демонстрирующий готовность и способность к образованию, в 

том числе самообразованию, на протяжении всей жизни; 

сознательное отношение к непрерывному образованию как 

условию успешной профессиональной и общественной 

деятельности. 

ЛР 15 

Тематический план профессионального модуля  

Код 

профес-

сиональн

ых 

компетен

ций 

Наименование 

разделов 

профессионального 

модуля 

Всег

о 

часо

в 

Объем времени, отведенный на 

основание междисциплинарного курса 

(курсов)  

Практика 

Обязательная 

аудиторная учебная 

нагрузка студентов 

Самостоятел

ьная работа 

студентов 

Учеб

ная, 

часов 

Производ

ственная 

(по 

профилю 

специаль

ности),  

часов 

Всего,  

часов 

в т.ч. 

лаборто

рные 

работы  

и 

практич

еские 

занятия, 

часов 

в т.ч., 

курсов

ая 

работа 

(проек

т), 

часов 

Всего

, 

часов 

в т.ч., 

курсов

ая 

работа 

(проек

т), 

часов 

1 2 3 4 5 6 7 8 9 10 

ПК 1.1. – 

1.9. 

МДК 01.01. 

Обеспечение 

организации 

системы 

безопасности 

предприятия. 

201 134 40 30 64 - - - 

ПК 1.1. – 

1.9. 

МДК 01.02. 

Организация работ 

подразделений 

защиты 

информации. 

150 100 50 - 50 - - - 



 

 

ПК 1.1. – 

1.9. 

МДК 01.03. 

Организация работы 

персонала с 

конфиденциальной 

информацией.  

150 100 40 - 60 - - - 

ПК 1.1. – 

1.9. 

Учебная практика 
      72  

ПК 1.1. – 

1.9. 

Производственная 

практика (по 

профилю 

специальности) 

  - 108 

Всего:  501 334 130 30 174 - 72 108 

Количество часов на освоение программы профессионального модуля: 

Максимальной учебной нагрузки обучающихся – 501 час, в том числе: 

практической работы – 130 часов; 

самостоятельной работы обучающихся – 167 часов; 

учебной и производственной практики – 180 часов. 

Обучение по производственному модулю завершается экзаменом по 

профессиональному модулю. 

 



74 

 

АННОТАЦИЯ 

рабочей программы профессионального модуля 

ПМ.02 ОРГАНИЗАЦИЯ И ТЕХНОЛОГИЯ РАБОТЫ С 

КОНФИДЕНЦИАЛЬНЫМИ ДОКУМЕНТАМИ 

Область применения программы 

Рабочая программа профессионального модуля (далее программа) – является 

частью программы подготовки специалистов среднего звена в соответствии с 

ФГОС по специальности СПО 10.02.01 «Организация и технология защиты 

информации», входящей в укрупненную группу 10.00.00 Информационная 

безопасность, в части освоения основного вида профессиональной деятельности 

Организация и технология работы с конфиденциальными документами и 

соответствующих профессиональных компетенций: 

ПК 2.1. Участвовать в подготовке организационных и распорядительных 

документов, регламентирующих работу по защите информации. 

ПК 2.2. Участвовать в организации и обеспечивать технологию ведения 

конфиденциального делопроизводства  

ПК 2.3. Организовывать документооборот, в том числе электронный, с учетом 

конфиденциальности информации. 

ПК 2.4. Организовывать архивное хранение конфиденциальных документов. 

ПК 2.5. Оформлять документацию по оперативному управлению средствами 

защиты информации и персоналом 

ПК 2.6. Вести учет работ и контроль объектов, подлежащих защите. 

ПК 2.7. Подготавливать отчетную документацию, связанную с эксплуатацией 

средств контроля и защиты информации 

ПК 2.8. Документировать ход и результаты служебного расследования. 

ПК 2.9. Использовать нормативные правовые акты, нормативно-методические 

документы и справочную документацию по защите информации. 

Цели и задачи модуля – требования к результатам освоения модуля 
С целью овладения указанным видом профессиональной деятельности и 

соответствующими профессиональными компетенциями обучающийся в ходе 

освоения профессионального модуля должен: 

иметь практический опыт: 

ведения учета и оформления бумажных и машинных носителей 

конфиденциальной информации; 

работы с информационными системами электронного 

документооборота; 

уметь: 

использовать в профессиональной деятельности нормативные правовые 

акты в области информационной безопасности и защиты информации, а также 

нормативные методические документы Федеральной службы безопасности 

Российской Федерации, Федеральной службы по техническому и экспортному 

контролю в данной области; 

разрабатывать нормативно-методические материалы по регламентации 

системы организационной защиты информации; 
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документировать ход и результаты служебного расследования; 

определять состав документируемой конфиденциальной информации; 

подготавливать, издавать и учитывать конфиденциальные документы; 

составлять номенклатуру конфиденциальных дел; 

формировать и оформлять конфиденциальные дела; 

организовывать и вести конфиденциальное делопроизводство, в том 

числе с использованием вычислительной техники; 

использовать системы электронного документооборота; 

знать: 

основные нормативные правовые акты в области информационной 

безопасности и защиты информации, а также нормативные методические 

документы Федеральной службы безопасности Российской Федерации, 

Федеральной службы по техническому и экспортному контролю в данной 

области; 

правовые основы защиты конфиденциальной информации по видам 

тайны; 

порядок лицензирования деятельности по технической защите 

конфиденциальной информации; 

правовые основы деятельности подразделений защиты информации; 

правовую основу допуска и доступа персонала к защищаемым 

сведениям; 

правовое регулирование взаимоотношений администрации и персонала 

в области защиты информации; 

систему правовой ответственности за утечку информации и утрату 

носителей информации; 

правовые нормы в области защиты интеллектуальной собственности; 

порядок отнесения информации к разряду конфиденциальной 

информации; 

порядок разработки, учета, хранения, размножения и уничтожения 

конфиденциальных документов; 

организацию конфиденциального документооборота; 

технологию работы с конфиденциальными документами; 

организацию электронного документооборота 

Результаты освоения профессионального модуля  
Результатом освоения программы профессионального модуля является 

овладение обучающимися видом профессиональной деятельности 

Организация и технология работы с конфиденциальными документами, 

в том числе профессиональными и общими  компетенциями: 

Код Наименование результата обучения 

ПК 2.1. Участвовать в подготовке организационных и распорядительных 

документов, регламентирующих работу по защите информации. 

ПК 2.2 Участвовать в организации и обеспечивать технологию ведения 

делопроизводства с учетом конфиденциальности информации. 
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ПК 2.3 Организовывать документооборот, в том числе электронный, с 

учетом конфиденциальности информации. 

ПК 2.4 Организовывать архивное хранение конфиденциальных документов. 

ПК 2.5 Оформлять документацию по оперативному управлению средствами 

защиты информации и персоналом. 

ПК 2.6 Вести учет работ и контроль объектов, подлежащих защите. 

ПК 2.7 Подготавливать отчетную документацию, связанную с 

эксплуатацией средств контроля и защиты информации. 

ПК 2.8 Документировать ход и результаты служебного расследования. 

ПК 2.9 Использовать нормативные правовые акты, нормативно-

методические документы и справочную документацию по защите 

информации. 

ОК 1. Понимать сущность и социальную значимость своей будущей 

профессии, обладать высокой мотивацией к выполнению 

профессиональной деятельности в области обеспечения 

информационной безопасности. 

ОК 2. Организовывать собственную деятельность, выбирать типовые 

методы и способы выполнения профессиональных задач, оценивать 

их эффективность и качество. 

ОК 3. Принимать решения в стандартных и нестандартных ситуациях и 

нести за них ответственность. 

ОК 4. Осуществлять поиск и использование информации, необходимой 

для эффективного выполнения профессиональных задач, 

профессионального и личностного развития. 

ОК 5. Использовать информационно-коммуникационные технологии в 

профессиональной деятельности. 

ОК 6. Работать в коллективе и команде, эффективно общаться с коллегами, 

руководством, потребителями. 

ОК 7. Брать на себя ответственность за работу членов команды 

(подчиненных), результат выполнения заданий. 

ОК 8. Самостоятельно определять задачи профессионального и 

личностного развития, заниматься самообразованием, осознанно 

планировать повышение квалификации. 

ОК 9. Ориентироваться в условиях частой смены технологий в 

профессиональной деятельности 

ОК 10.  Применять математический аппарат для решения 

профессиональных задач. 

ОК 11. Оценивать значимость документов, применяемых в 

профессиональной деятельности 

ОК12.  Ориентироваться в структуре федеральных органов исполнительной 

власти, обеспечивающих информационную безопасность 
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Личностные результаты 

реализации программы воспитания 

(дескрипторы) 

Код 

личностных 

результатов 

реализации 

программы 

воспитания 

Демонстрирующий умение эффективно 

взаимодействовать в команде, вести диалог, в том числе с 

использованием средств коммуникации 

ЛР 13 

Демонстрирующий навыки анализа и интерпретации 

информации из различных источников с учетом 

нормативно-правовых норм 

ЛР 14 

Демонстрирующий готовность и способность к 

образованию, в том числе самообразованию, на 

протяжении всей жизни; сознательное отношение к 

непрерывному образованию как условию успешной 

профессиональной и общественной деятельности. 

ЛР 15 

 

Тематический план профессионального модуля 

Код 

ПК 

Наименования разделов 

ПМ 

Вс

ег

о 

ча

со

в 

 

Объем времени, отведенный на 

освоение междисциплинарного курса 

(курсов) 

Практика  

Обязательная 

аудиторная учебная 

нагрузка 

обучающегося 

Самостоятел

ьная работа 

обучающегос

я 

Учеб

ная, 

часов 

Производ

ственная 

(по 

профилю 

специаль

ности),** 

часов 

 

Вс

его

, 

час

ов 

в т.ч. и 

практич

еские 

занятия, 

часов 

в 

т.ч., 

курс

овая 

рабо

та 

(прое

кт), 

часов 

Все

го, 

часо

в 

в т.ч., 

курсов

ая 

работа 

(проек

т), 

часов 

1 2 3 4 5 6 7 8 9 10 

ПК 

2.1- 

2.4, 2.9 

МДК 02.01 Правовая 

защита информации 
11

4 
76 10  38    

ПК 

2.1- 2.7 

МДК 02.02 Ведение 

конфиденциального 

делопроизводства 

11

4 
76 26  38    

ПК 2.6 

–2.9. 

МДК 02.03 

Организация и 

сопровождение 

электронной системы 

управления 

документооборотом 

16

5 

11

0 
50 30 55    

ПК 

2.1.-2.9 

Учебная практика 
      108  
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ПК 

2.1.-2.9 

Производственная 

практика, (по 

профилю 

специальности), 

часов  

  72 

Всего: 39

3 

26

2 
168 30 131  108 72 

 

Рекомендуемое количество часов на освоение программы 

профессионального модуля 

максимальная учебная нагрузка обучающегося – 393 часов, включая: 

обязательную аудиторную учебную нагрузку обучающегося – 262 часа; 

самостоятельную работу обучающегося – 131 часа; 

учебной и производственной практики –180 часов 

Обучение по производственному модулю завершается экзаменом по 

профессиональному модулю. 
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АННОТАЦИЯ 

рабочей программы профессионального модуля 

ПМ03 ПРИМЕНЕНИЕ ПРОГРАММНО-АППАРАТНЫХ И 

ТЕХНИЧЕСКИХ СРЕДСТВ ЗАЩИТЫ ИНФОРМАЦИИ 

Область применения программы 

Рабочая программа профессионального модуля является частью примерной 

основной профессиональной образовательной программы в соответствии с 

ФГОС по специальности СПО 10.02.01 «Организация и технология защиты 

информации» в части освоения основного вида профессиональной 

деятельности (ВПД): Программно-аппаратные и технические средства защиты 

информации и соответствующих профессиональных компетенций (ПК): 

ПК 3.1. Применять программно-аппаратные и технические средства защиты 

информации на защищаемых объектах. 

ПК 3.2. Участвовать в эксплуатации систем и средств защиты информации 

защищаемых объектов. 

ПК 3.3. Проводить регламентные работы и фиксировать отказы средств 

защиты. 

ПК 3.4. Выявлять и анализировать возможные угрозы информационной 

безопасности объектов. 

Цели и задачи модуля – требования к результатам освоения модуля: 

С целью овладения указанным видом профессиональной деятельности и 

соответствующими профессиональными компетенциями обучающийся в ходе 

освоения профессионального модуля должен: 

иметь практический опыт: 

- участия в эксплуатации систем и средств защиты информации 

защищаемых объектов;  

- применения технических средств защиты информации;  

- выявления возможных угроз информационной безопасности объектов 

защиты;  

уметь: 

- работать с техническими средствами защиты информации;  

- работать с защищенными автоматизированными системами;  

- передавать информацию по защищенным каналам связи; 

- фиксировать отказы в работе средств вычислительной техники 

знать: 

- виды, источники и носители защищаемой информации;  

- источники опасных сигналов;  

- структуру, классификацию и основные характеристики технических 

каналов утечки информации;  

- классификацию технических разведок и методы противодействия им;  

- методы и средства технической защиты информации;  

- методы скрытия информации;  

- программно-аппаратные средства защиты информации;  
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- структуру подсистемы безопасности операционных систем и 

выполняемые ею  

- функции;  

- средства защиты в вычислительных сетях;  

- средства обеспечения защиты информации в системах управления 

базами данных;  

- критерии защищенности компьютерных систем;  

- методики проверки защищенности объектов информатизации на 

соответствие требованиям нормативных правовых актов; 

владеть: 

- профессиональной терминологией: 

- навыками внедрения и эксплуатации современных средств программно-

аппаратной защиты информации; 

- способами выявления и нейтрализации программ разрушающего 

действия; 

- навыками разработки и использования межсетевых экранов и систем 

обнаружения и предотвращения вторжений. 

Результаты освоения профессионального модуля  

Результатом освоения программы профессионального модуля является 

овладение обучающимися видом профессиональной деятельности 

Программно-аппаратные и технические средства защиты информации, в том 

числе профессиональными (ПК) и общими (ОК) компетенциями: 

Код Наименование результата обучения 

ПК 3.1 Применять программно-аппаратные и технические средства 

защиты информации на защищаемых объектах 

ПК 3.2 Участвовать в эксплуатации систем и средств защиты 

информации защищаемых объектов 

ПК 3.3 Проводить регламентные работы и фиксировать отказы 

средств защиты 

ПК 3.4 Выявлять и анализировать возможные угрозы 

информационной безопасности объектов. 

ОК 1 Понимать сущность и социальную значимость своей будущей 

профессии, обладать высокой мотивацией к выполнению 

профессиональной деятельности в области обеспечения 

информационной безопасности 

ОК 2 Организовывать собственную деятельность, выбирать типовые 

методы и способы выполнения профессиональных задач, 

оценивать их эффективность и качество 

ОК 3  Принимать решения в стандартных и нестандартных ситуациях 

и нести за них ответственность 

ОК 4 Осуществлять поиск и использование информации, 

необходимой для эффективного выполнения 
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профессиональных задач, профессионального и личностного 

развития 

ОК 5 Использовать информационно-коммуникационные технологии 

в профессиональной деятельности 

ОК 6 Работать в коллективе и команде, эффективно общаться с 

коллегами, руководством, потребителями. 

ОК 7 Брать на себя ответственность за работу членов команды 

(подчиненных), результат выполнения заданий. 

ОК 8 Самостоятельно определять задачи профессионального и 

личностного развития, заниматься самообразованием, 

осознанно планировать повышение квалификации. 

ОК 9 Ориентироваться в условиях частой смены технологий в 

профессиональной деятельности. 

ОК 10 Применять математический аппарат для решения 

профессиональных задач. 

ОК 11 Оценивать значимость документов, применяемых в 

профессиональной деятельности. 

ОК 12 Ориентироваться в структуре федеральных органов 

исполнительной власти, обеспечивающих информационную 

безопасность 

 

 

Личностные результаты 

реализации программы воспитания 

(дескрипторы) 

Код 

личностных 

результатов 

реализации 

программы 

воспитания 

Демонстрирующий умение эффективно взаимодействовать в 

команде, вести диалог, в том числе с использованием средств 

коммуникации 

ЛР 13 

Демонстрирующий навыки анализа и интерпретации 

информации из различных источников с учетом нормативно-

правовых норм 

ЛР 14 

Демонстрирующий готовность и способность к 

образованию, в том числе самообразованию, на протяжении 

всей жизни; сознательное отношение к непрерывному 

образованию как условию успешной профессиональной и 

общественной деятельности. 

ЛР 15 

Тематический план профессионального модуля  

Коды 

профессион

альных 

компетенци

Наименован

ия разделов 

профессион

ального 

модуля 

Всего 

часов 

(макс. 

учебна

я 

Объем времени, отведенный на 

освоение междисциплинарного курса 

(курсов) 

Практика  

Обязательная 

аудиторная учебная 

Самостояте

льная 
Учеб

Производст

венная (по 
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й нагруз

ка и 

практ

ики) 

нагрузка 

обучающегося 

работа 

обучающег

ося 

ная, 

часов 

профилю 

специально

сти), 

часов 

(если 

предусмот

рена 

рассредото

ченная 

практика) 

Все

го, 

час

ов 

в т.ч. 

лаборато

рные 

работы 

и 

практич

еские 

занятия, 

часов 

в т.ч., 

курсо

вая 

работ

а 

(прое

кт), 

часов 

Все

го, 

час

ов 

в т.ч., 

курсо

вая 

работ

а 

(прое

кт), 

часов 

1 2 3 4 5 6 7 8 9 10 

ПК 3.1-3.4 МДК 03.01.  

Технология 

применения 

технических 

методов и 

средств 

защиты 

информаци

и 

366 244 124 

 

122 

 

  

ПК 3.1-3.4 МДК 03.02.  

Технология  

использован

ия 

программно

-

аппаратных 

средств 

защиты 

информаци

и 

288 192 86 30 96    

 В том 

числе: 

        

ПК 3.1-3.4 Учебная 

практика 

  252  

ПК 3.1-3.4 Производст

венная 

практика 

(по профилю 

специальнос

ти) 

   144 

Рекомендуемое количество часов на освоение программы 

профессионального модуля: 

максимальной учебной нагрузки обучающегося – 654 часа, включая: 

обязательной аудиторной учебной нагрузки обучающегося – 436 часов; 

самостоятельной работы обучающегося – 218 часов; 

учебной практики – 252 часов; 
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производственной практики – 144 часа. 

Обучение по производственному модулю завершается экзаменом по 

профессиональному модулю. 
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АННОТАЦИЯ 

рабочей программы профессионального модуля 

ПМ 04. ВЫПОЛНЕНИЕ РАБОТ ПО ОДНОЙ ИЛИ НЕСКОЛЬКИМ 

ПРОФЕССИЯМ РАБОЧИХ, ДОЛЖНОСТЯМ СЛУЖАЩИХ (ВЫПОЛНЕНИЕ 

РАБОТ ПО ПРОФЕССИИ ОПЕРАТОР ЭЛЕКТРОННО-ВЫЧИСЛИТЕЛЬНЫХ И 

ВЫЧИСЛИТЕЛЬНЫХ МАШИН) 

Область применения рабочей программы: 

Рабочая программа профессионального модуля является частью программы подготовки 

специалистов среднего звена в соответствии с ФГОС СПО по специальности 10.02.01 

Организация и технология защиты информации. 

Цели и задачи профессионального модуля – требования к результатам освоения 

профессионального модуля 

С целью овладения указанным видом профессиональной деятельности и 

соответствующими профессиональными компетенциями обучающийся в ходе освоения 

профессионального модуля должен:  

иметь практический опыт:  

 подключения кабельной системы персонального компьютера, периферийного и 

мультимедийного оборудования;  

 настройки параметров функционирования персонального компьютера, 

периферийного и мультимедийного оборудования;  

 ввода цифровой и аналоговой информации в персональный компьютер с 

различных носителей, периферийного и мультимедийного оборудования;  

 сканирования, обработки и распознавания документов;  

 конвертирования медиафайлов в различные форматы, экспорта и импорта файлов 

в различные программы-редакторы;  

 обработки аудио-, визуального и мультимедийного контента с помощью 

специализированных программ-редакторов;  

 создания и воспроизведения видеороликов, презентаций, слайд-шоу, медиафайлов 

и другой итоговой продукции из исходных аудио-, визуальных и мультимедийных 

компонентов;  

 осуществления навигации по ресурсам, поиска, ввода и передачи данных с 

помощью технологий и сервисов сети Интернет;  

 уметь: 

 подключать и настраивать параметры функционирования персонального 

компьютера, периферийного и мультимедийного оборудования; 

 настраивать основные компоненты графического интерфейса операционной системы 

и специализированных программ-редакторов; 

 управлять файлами данных на локальных, съёмных запоминающих устройствах, а 

также на дисках локальной компьютерной сети и в сети Интернет; 

 производить распечатку, копирование и тиражирование документов на принтере и 

других периферийных устройствах вывода; 

 распознавать сканированные текстовые документы с помощью программ 

распознавания текста; 
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 вводить цифровую и аналоговую информацию в персональный компьютер с 

различных носителей, периферийного и мультимедийного оборудования; 

 создавать и редактировать графические объекты с помощью программ для обработки 

растровой и векторной графики; 

 конвертировать файлы с цифровой информацией в различные форматы; 

 производить сканирование прозрачных и непрозрачных оригиналов; 

 производить съёмку и передачу цифровых изображений с фото- и видеокамеры на 

персональный компьютер; 

 обрабатывать аудио-, визуальный контент и мультимедийные файлы средствами 

звуковых, графических и видео-редакторов; 

 создавать видеоролики, презентации, слайд-шоу, медиафайлы и другую итоговую 

продукцию из исходных аудио, визуальных и мультимедийных компонентов; 

 воспроизводить аудио-, визуальный контент и мультимедийные файлы средствами 

персонального компьютера и мультимедийного оборудования; 

 использовать медиа-проектор для демонстрации содержимого экранных форм с 

персонального компьютера; 

 вести отчётную и техническую документацию; 

знать: 

 устройство персональных компьютеров, основные блоки, функции и технические 

характеристики; 

 архитектуру, состав, функции и классификацию операционных систем 

персонального компьютера; 

 виды и назначение периферийных устройств, их устройство и принцип действия, 

интерфейсы подключения и правила эксплуатации; 

 принципы установки и настройки основных компонентов операционной системы и 

драйверов периферийного оборудования; 

 принципы цифрового представления звуковой, графической, видео и 

мультимедийной информации в персональном компьютере; 

 виды и параметры форматов аудио-, графических, видео- и мультимедийных файлов 

и методы их конвертирования; 

 назначение, возможности, правила эксплуатации мультимедийного оборудования; 

 основные типы интерфейсов для подключения мультимедийного оборудования; 

 основные приёмы обработки цифровой информации; 

 назначение, разновидности и функциональные возможности программ обработки 

звука; 

 назначение, разновидности и функциональные возможности программ обработки 

графических изображений; 

 назначение, разновидности и функциональные возможности программ обработки 

видео- и мультимедиа контента; 

 структуру, виды информационных ресурсов и основные виды услуг в сети Интернет; 

 назначение, разновидности и функциональные возможности программ для создания 

веб-страниц; 
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 нормативные документы по охране труда при работе с персональным компьютером, 

периферийным, мультимедийным оборудованием и компьютерной оргтехникой. 

Результаты освоения профессионального модуля 

Результатом освоения программы профессионального модуля является овладение 

обучающимися видом профессиональной деятельности Ввод и обработка цифровой 

информации, в том числе профессиональными (ПК) и общими (ОК) компетенциями: 

Код Наименование результата обучения 

ПК 4.1 Подготавливать к работе и настраивать аппаратное 

обеспечение, периферийные устройства, операционную 

систему персонального компьютера и мультимедийное 

оборудование 

ПК 4.2 Выполнять ввод цифровой и аналоговой информации в 

персональный компьютер с различных носителей 

ПК 4.3. Конвертировать файлы с цифровой информацией в различные 

форматы. 

ПК 4.4. Обрабатывать аудио и визуальный контент средствами 

звуковых, графических и видео-редакторов. 

ПК 4.5. Создавать и воспроизводить видеоролики, презентации, слайд-

шоу, медиафайлы и другую итоговую продукцию из исходных 

аудио, визуальных и мультимедийных компонентов средствами 

персонального компьютера и мультимедийного 

ОК 1 Понимать сущность и социальную значимость своей будущей 

профессии, обладать высокой мотивацией к выполнению 

профессиональной деятельности в области обеспечения 

информационной безопасности. 

ОК 2  Организовывать собственную деятельность, выбирать 

типовые методы и способы выполнения профессиональных 

задач, оценивать их эффективность и качество. 

ОК 3 Принимать решения в стандартных и нестандартных 

ситуациях и нести за них ответственность. 

ОК 4 Осуществлять поиск и использование информации, 

необходимой для эффективного выполнения 

профессиональных задач, профессионального и личностного 

развития. 

ОК 5 Использовать информационно-коммуникационные 

технологии в профессиональной деятельности. 

ОК 6 Работать в коллективе и команде, эффективно общаться с 

коллегами, руководством, потребителями. 
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ОК 7 Брать на себя ответственность за работу членов команды 

(подчиненных), результат выполнения заданий. 

ОК 8 Самостоятельно определять задачи профессионального и 

личностного развития, заниматься самообразованием, 

осознанно планировать повышение квалификации. 

ОК 9 Ориентироваться в условиях частой смены технологий в 

профессиональной деятельности. 

ОК 10 Применять математический аппарат для решения 

профессиональных задач. 

ОК 11 Оценивать значимость документов, применяемых в 

профессиональной деятельности. 

ОК 12 Ориентироваться в структуре федеральных органов 

исполнительной власти, обеспечивающих информационную 

безопасность. 

 

 

Личностные результаты 

реализации программы воспитания 

(дескрипторы) 

Код 

личностных 

результатов 

реализации 

программы 

воспитания 

Демонстрирующий умение эффективно взаимодействовать в 

команде, вести диалог, в том числе с использованием средств 

коммуникации 

ЛР 13 

Демонстрирующий навыки анализа и интерпретации 

информации из различных источников с учетом нормативно-

правовых норм 

ЛР 14 

Демонстрирующий готовность и способность к образованию, в 

том числе самообразованию, на протяжении всей жизни; 

сознательное отношение к непрерывному образованию как 

условию успешной профессиональной и общественной 

деятельности. 

ЛР 15 

Тематический план профессионального модуля 
Коды 

профес

сионал

ьных 

Наименование разделов 

профессионального 

модуля 

Всего 

часов 

(макс. 

учебна

Объём времени, 

отведенный на освоение 

междисциплинарного 

курса (курсов) 

Практика  
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компет

енций 

я 

нагрузк

а и 

практи

ки) 

Обязательная 

аудиторная 

учебная 

нагрузка 

обучающегося 

Самосто

ятельна

я работа 

обучаю

щегося, 

часов 

Уче

бна

я,  

часо

в 

Прои

зводс

твенн

ая, 

часов 

(если 

преду

смот

рена 

расср

едото

ченна

я 

прак

тика) 

Все

го,  

час

ов 

в т.ч.  

практич

еские 

занятия, 

часов 

1 2 3 4 5 6 7 8 

ПК 4.1- 

ПК 4.5 

МДК 04.01 Технологии 

создания и обработки 

цифровой 

мультимедийной 

информации 

153 102 72 51 

 

 

ПК 4.1-

ПК 4.4 

МДК 04.02 Технологии 

публикации цифровой 

мультимедийной 

информации 

177 118 72 59 

 Учебная практика    72  

 Производственная 

практика 

   72 

 Всего: 330 220 144 110 72 72 

Количество часов на освоение программы профессионального модуля: 

Максимальной учебной нагрузки обучающихся – 330 час, в том числе: 

обязательной аудиторной учебной нагрузки обучающихся – 220 часов; 

практической работы – 144 часов; 

самостоятельной работы обучающихся – 110 часов; 

учебной и производственной практики – 144 часов. 

Обучение по производственному модулю завершается экзаменом по 

профессиональному модулю (квалификационный). 
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АННОТАЦИЯ 

рабочей программы учебной практики  

Область применения программы 

Рабочая программа учебной практики является частью основной профессиональной 

образовательной программы в соответствии с ФГОС по специальности 10.02.01 

Организация и технология защиты информации. 

Цели и задачи учебной практики: формирование у студентов первоначальных 

практических профессиональных умений в рамках модулей ОПОП СПО по основным 

видам профессиональной деятельности для освоения рабочей профессии, обучение 

трудовым приемам, операциям и способам выполнения трудовых процессов, 

характерных для соответствующей специальностей и необходимых для последующего 

освоения ими общих и профессиональных компетенций по избранной профессии.  

Требования к результатам освоения учебной практики 

С целью овладения указанным видам профессиональной деятельности и 

соответствующими профессиональными компетенциями обучающиеся в ходе 

освоения учебной практики УП 01. По профессиональному модулю ПМ01 Участие 

в планировании и организации работ по обеспечению защиты объекта должен: 

иметь практический опыт: 

 использования физических средств защиты объекта; 

 применения физических средств контроля доступа на объект; 

 ведения текущей работы исполнителей с конфиденциальной информацией; 

уметь: 

 организовывать охрану персонала, территорий, зданий, помещений и продукции 

организаций; 

 пользоваться аппаратурой систем контроля доступа; 

 выделять зоны доступа по типу и степени конфиденциальности работ; 

 определять порядок организации и проведения рабочих совещаний; 

 использовать методы защиты информации в рекламной и выставочной 

деятельности; 

 использовать критерии подбора и расстановки сотрудников подразделений 

защиты информации; 

 организовывать работу с персоналом, имеющим доступ к конфиденциальной 

информации; 

 проводить инструктаж персонала по организации работы с конфиденциальной 

информацией; 

 контролировать соблюдение персоналом требований режима защиты 

информации; 

знать: 

 виды и способы охраны объекта; 

 особенности охраны персонала организации; 

 основные направления и методы организации режима и охраны объекта; 

 разрешительную систему доступа к конфиденциальной информации; 
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 принципы действия аппаратуры систем контроля доступа; 

 принципы построения и функционирования биометрических систем 

безопасности; 

 требования и особенности оборудования режимных помещений; 

 требования и порядок реализации режимных мер в ходе подготовки и проведения 

совещаний по конфиденциальным вопросам и переговоров; 

 требования режима защиты информации при приеме в организации посетителей; 

 организацию работы при осуществлении международного сотрудничества; 

 требования режима защиты информации в процессе рекламной деятельности; 

 требования режима защиты конфиденциальной информации при опубликовании 

материалов в открытой печати; 

 задачи, функции и структуру подразделений защиты информации; 

 принципы, методы и технологию управления подразделений защиты 

информации; 

 методы проверки персонала по защите информации; 

 процедуру служебного расследования нарушения сотрудниками режима работы с 

конфиденциальной информацией. 

С целью овладения указанным видам профессиональной деятельности и 

соответствующими профессиональными компетенциями обучающиеся в ходе 

освоения учебной практики УП 02. По профессиональному модулю ПМ02 

Организация и технология работы с конфиденциальными документами: 

иметь практический опыт: 

 ведения учета и оформления бумажных и машинных носителей 

конфиденциальной информации; 

 работы с информационными системами электронного документооборота; 

уметь: 

 использовать в профессиональной деятельности нормативные правовые акты в 

области информационной безопасности и защиты информации, а также 

нормативные методические документы Федеральной службы безопасности 

Российской Федерации, Федеральной службы по техническому и экспортному 

контролю в данной области; 

 разрабатывать нормативно-методические материалы по регламентации системы 

организационной защиты информации; 

 документировать ход и результаты служебного расследования; 

 определять состав документируемой конфиденциальной информации; 

 подготавливать, издавать и учитывать конфиденциальные документы; 

 составлять номенклатуру конфиденциальных дел; 

 формировать и оформлять конфиденциальные дела; 

 организовывать и вести конфиденциальное делопроизводство, в том числе с 

использованием вычислительной техники; 

 использовать системы электронного документооборота; 

знать: 

 основные нормативные правовые акты в области информационной безопасности 
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и защиты информации, а также нормативные методические документы 

Федеральной службы безопасности Российской Федерации, Федеральной службы 

по техническому и экспортному контролю в данной области; 

 правовые основы защиты конфиденциальной информации по видам тайны; 

 порядок лицензирования деятельности по технической защите конфиденциальной 

информации; 

 правовые основы деятельности подразделений защиты информации; 

 правовую основу допуска и доступа персонала к защищаемым сведениям; 

 правовое регулирование взаимоотношений администрации и персонала в области 

защиты информации; 

 систему правовой ответственности за утечку информации и утрату носителей 

информации; 

 правовые нормы в области защиты интеллектуальной собственности; 

 порядок отнесения информации к разряду конфиденциальной информации; 

 порядок разработки, учета, хранения, размножения и уничтожения 

конфиденциальных документов; 

 организацию конфиденциального документооборота; 

 технологию работы с конфиденциальными документами; 

 организацию электронного документооборота 

С целью овладения указанным видам профессиональной деятельности и 

соответствующими профессиональными компетенциями обучающиеся в ходе 

освоения учебной практики УП 03. По профессиональному модулю ПМ03 

Программно-аппаратные и технические средства защиты информации: 

иметь практический опыт: 

 участия в эксплуатации систем и средств защиты информации защищаемых 

объектов; 

 применения технических средств защиты информации; 

 выявления возможных угроз информационной безопасности объектов защиты; 

уметь: 

 работать с техническими средствами защиты информации; 

 работать с защищенными автоматизированными системами; 

 передавать информацию по защищенным каналам связи; 

 фиксировать отказы в работе средств вычислительной техники; 

знать: 

 виды, источники и носители защищаемой информации; 

 источники опасных сигналов; 

 структуру, классификацию и основные характеристики технических каналов 

утечки информации; 

 классификацию технических разведок и методы противодействия им; 

 методы и средства технической защиты информации; 

 методы скрытия информации; 

 программно-аппаратные средства защиты информации; 

 структуру подсистемы безопасности операционных систем и выполняемые ею 
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функции; 

 средства защиты в вычислительных сетях; 

 средства обеспечения защиты информации в системах управления базами данных; 

 критерии защищенности компьютерных систем; 

 методики проверки защищенности объектов информатизации на соответствие 

требованиям нормативных правовых актов. 

С целью овладения указанным видам профессиональной деятельности и 

соответствующими профессиональными компетенциями обучающиеся в ходе 

освоения учебной практики УП 04. По профессиональному модулю ПМ 04. 

Выполнение работ по профессии оператор электронно- вычислительных и 

вычислительных машин: 

иметь практический опыт: 
- подключения кабельной системы персонального компьютера, периферийного и 

мультимедийного оборудования; 

- настройки параметров функционирования персонального компьютера, 

периферийного и мультимедийного оборудования; 

- ввода цифровой и аналоговой информации в персональный компьютер с 

различных носителей, периферийного и мультимедийного оборудования; 

- сканирования, обработки и распознавания документов; 

- конвертирования медиафайлов в различные форматы, экспорта и импорта файлов 

в различные программы-редакторы 

- обработки аудио-, визуального и мультимедийного контента с помощью 

специализированных программ-редакторов; 

- создания и воспроизведения видеороликов, презентаций, слайд-шоу, медиафайлов 

и другой итоговой продукции из исходных аудио-визуальных и мультимедийных 

компонентов; 

- осуществления навигации по ресурсам, поиска, ввода и передачи данных с 

помощью технологий и сервисов сети Интернет; 

- управления медиатекой цифровой информации; 

- передачи и размещения цифровой информации; 

- тиражирования мультимедиа контента на съемных носителях информации; 

- осуществления навигации по ресурсам, поиска, ввода и передачи данных с 

помощью технологий и сервисов сети Интернет; 

- публикации мультимедиа контента в сети Интернет; 

- обеспечения информационной безопасности; 

уметь: 

- подключать и настраивать параметры функционирования персонального 

компьютера, периферийного и мультимедийного оборудования; 

- настраивать основные компоненты графического интерфейса операционной 

системы и специализированных программ-редакторов; 

- управлять файлами данных на локальных, съемных запоминающих устройствах, а 

также на дисках локальной компьютерной сети и в сети Интернет; 

- производить распечатку, копирование и тиражирование документов на принтере 

и других периферийных устройствах вывода; 
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- распознавать сканированные текстовые документы с помощью программ 

распознавания текста; 

- вводить цифровую и аналоговую информацию в персональный компьютер с 

различных носителей, периферийного и мультимедийного оборудования 

- создавать и редактировать графические объекты с помощью программ для 

обработки растровой и векторной графики; 

- конвертировать файлы с цифровой информацией в различные форматы; 

- производить сканирование прозрачных и непрозрачных оригиналов; 

- производить съемку и передачу цифровых изображений с фото- и видеокамеры на 

персональный компьютер; 

- обрабатывать аудио, визуальный контент и медиафайлы средствами звуковых, 

графических и видео-редакторов; 

- создавать видеоролики, презентации, слайд- шоу, медиафайлы и другую итоговую 

продукцию из исходных аудио, визуальных и мультимедийных компонентов; 

- воспроизводить аудио, визуальный контент и медиафайлы средствами 

персонального компьютера и мультимедийного оборудования; 

- производить распечатку, копирование и тиражирование документов на принтере 

и других периферийных устройствах вывода; 

- использовать мультимедиа-проектор для демонстрации содержимого экранных 

форм с персонального компьютера; 

- вести отчетную и техническую документацию; 

- подключать периферийные устройства и мультимедийное оборудование к 

персональному компьютеру и настраивать режимы их работы; 

- создавать и структурировать хранение цифровой информации в медиатеке 

персональных компьютеров и серверов; 

- передавать и размещать цифровую информацию на дисках персонального 

компьютера, а также дисковых хранилищах локальной и глобальной компьютерной 

сети; 

- тиражировать мультимедиа контент на различных съемных носителях 

информации; 

- осуществлять навигацию по веб-ресурсам Интернета с помощью веб-браузера; 

- создавать и обмениваться письмами электронной почты; 

- публиковать мультимедиа контент на различных сервисах в сети Интернет; 

- осуществлять резервное копирование и восстановление данных; 

- осуществлять антивирусную защиту персонал ьного компьютера с помощью 

антивирусных программ; 

- осуществлять мероприятия по защите персональных данных; 

- вести отчетную и техническую документацию; 

знать: 

- устройство персональных компьютеров, основные блоки, функции и технические 

характеристики; 

- архитектуру, состав, функции и классификацию операционных систем 

персонального компьютера; 
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- виды и назначение периферийных устройств, их устройство и принцип действия, 

интерфейсы подключения и правила эксплуатации; 

- принципы установки и настройки основных компонентов операционной системы 

и драйверов периферийного оборудования; 

- принципы цифрового представления звуковой, графической, видео и 

мультимедийной информации в персональном компьютере; 

- виды и параметры форматов аудио-, графических, видео- и мультимедийных 

файлов и методы их конвертирования; 

- назначение, возможности, правила эксплуатации мультимедийного 

оборудования; 

- основные типы интерфейсов для подключения мультимедийного оборудования; 

- основные приемы обработки цифровой информации; 

- назначение, разновидности и функциональные возможности программ обработки 

звука; 

- назначение, разновидности и функциональные возможности программ обработки 

графических изображений; 

- назначение, разновидности и функциональные возможности программ обработки 

видео- и мультимедиа контента; 

- принципы лицензирования ц модели распространения мультимедийного 

контента; 

- нормативные документы но установке, эксплуатации и охране труда при работе с 

персональным компьютером, периферийным оборудованием и компьютерной 

оргтехникой; 

- структуру, виды информационных ресурсов и основные виды услуг в сета 

Интернет; 

- назначение, разновидности и функциональные возможности программ для 

создания веб-страниц; нормативные документы по охране труда при работе с 

персональным компьютером, периферийным., мультимедийным оборудованием и 

компьютерной оргтехникой 

- назначение, разновидности и функциональные возможности программ для 

публикации мультимедиа контента; 

- принципы лицензирования ц модели распространения мультимедийного 

контента; 

- нормативные документы но установке, эксплуатации и охране труда при работе с 

персональным компьютером, периферийным оборудованием и компьютерной 

оргтехникой; 

- структуру, виды информационных ресурсов и основные виды услуг в сети 

Интернет; 

- основные виды угроз информационной безопасности и средства защиты 

информации: принципы антивирусной защиты персонального компьютера; 

- состав мероприятий по защите персональных данных. 

Результаты освоения рабочей программы учебной практики 

Результатом освоения рабочей программы учебной практики является 

сформированность у обучающихся первоначальных практических профессиональных 
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умений в рамках модулей ОПОП СПО по основным видам профессиональной 

деятельности (ВПД): проведение работ по документационному и организационно-

технологическому обеспечению защиты информации в организациях различных 

структур и отраслевой направленности. 

 (ПК) и общих компетенций (ОК): 

ОК 1. Понимать сущность и социальную значимость своей будущей 

профессии, обладать высокой мотивацией к выполнению 

профессиональной деятельности в области обеспечения 

информационной безопасности. 

ОК 2. Организовывать собственную деятельность, выбирать типовые 

методы и способы выполнения профессиональных задач, оценивать 

их эффективность и качество. 

ОК 3. Принимать решения в стандартных и нестандартных ситуациях и 

нести за них ответственность. 

ОК 4. Осуществлять поиск и использование информации, необходимой 

для эффективного выполнения профессиональных задач, 

профессионального и личностного развития. 

ОК 5. Использовать информационно-коммуникационные технологии в 

профессиональной деятельности. 

ОК 6. Работать в коллективе и команде, эффективно общаться с 

коллегами, руководством, потребителями. 

ОК 7. Брать на себя ответственность за работу членов команды 

(подчиненных), результат выполнения заданий. 

ОК 8. Самостоятельно определять задачи профессионального и 

личностного развития, заниматься самообразованием, осознанно 

планировать повышение квалификации. 

ОК 9. Ориентироваться в условиях частой смены технологий в 

профессиональной деятельности. 

ОК 10. Применять математический аппарат для решения 

профессиональных задач. 

ОК 11. Оценивать значимость документов, применяемых в 

профессиональной деятельности. 

ОК 12. Ориентироваться в структуре федеральных органов 

исполнительной власти, обеспечивающих информационную 

безопасность. 

ПК 1.1 Участвовать в сборе и обработке материалов для выработки 

решений по обеспечению защиты информации и эффективному 

использованию средств обнаружения возможных каналов утечки 

конфиденциальной информации 

ПК 1. 2. Участвовать в разработке программ и методик организации защиты 

информации на объекте. 

ПК 1.3. Осуществлять планирование и организацию выполнения 

мероприятий по защите информации. 
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ПК 1.4. Участвовать во внедрении разработанных организационных 

решений на объектах профессиональной деятельности. 

ПК 1.5. Вести учет, обработку, хранение, передачу, использование 

различных носителей конфиденциальной информации. 

ПК 1.6. Обеспечивать технику безопасности при проведении 

организационно-технических мероприятий. 

ПК 1.7. Участвовать в организации и проведении проверок объектов 

информатизации, подлежащих защите. 

ПК 1.8. Проводить контроль соблюдения персоналом требований режима 

защиты информации. 

ПК 1.9. Участвовать в оценке качества защиты объекта. 

ПК 2.1 Участвовать в подготовке организационных и распорядительных 

документов, регламентирующих работу по защите информации 

ПК 2.2 Участвовать в организации и обеспечивать технологию ведения 

делопроизводства с учетом конфиденциальности информации 

ПК 2.3 Организовывать документооборот, в том числе электронный, с 

учетом конфиденциальности информации 

ПК 2.4 Организовывать архивное хранение конфиденциальных 

документов. 

ПК 2.5 Оформлять документацию по оперативному управлению 

средствами защиты информации и персоналом. 

ПК 2.6 Вести учет работ и объектов, подлежащих защите. 

ПК 2.7 Подготавливать отчетную документацию, связанную с 

эксплуатацией средств контроля и защиты информации. 

ПК 2.8 Документировать ход и результаты служебного расследования 

ПК 2.9 Использовать нормативные правовые акты, нормативно-

методические документы по защите информации. 

ПК 3.1 Применять программно-аппаратные и технические средства 

защиты информации на защищаемых объектах. 

ПК 3.2 Участвовать в эксплуатации систем и средств защиты информации 

защищаемых объектов. 

ПК 3.3 Проводить регламентные работы и фиксировать отказы средств 

защиты. 

ПК 3.4 Выявлять и анализировать возможные угрозы информационной 

безопасности объектов. 

ПК 4.1 Подготавливать к работе и настраивать аппаратное обеспечение, 

периферийные устройства, операционную систему персонального 

компьютера и мультимедийное оборудование. 

ПК 4. 2. Выполнять ввод цифровой и аналоговой информации в 

персональный компьютер с различных носителей. 

ПК 4.3. Конвертировать файлы с цифровой информацией в различные 

форматы. 
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ПК 4.4. Обрабатывать аудио и визуальный контент средствами звуковых, 

графических и видео-редакторов. 

ПК 4.5. Создавать и воспроизводить видеоролики, презентации, слайд-шоу, 

медиафайлы и другую итоговую продукцию из исходных аудио, 

визуальных и мультимедийных компонентов средствами 

персонального компьютера и мультимедийного оборудования. 

Количество часов на освоение рабочей программы учебной практики: 

Всего - 504 часа, в том числе: 

В рамках освоения ПМ 01. – 72 часа 

В рамках освоения ПМ 02 - 108 часов 

В рамках освоения ПМ 03 – 252 часа 

В рамках освоения ПМ 04- 72 часа 

Промежуточная аттестация по каждой учебной практике в форме дифференцированного 

зачета. 
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АННОТАЦИЯ 

рабочей программы производственной практики 

Область применения программы 

Рабочая программа производственной практики является частью основной 

профессиональной образовательной программы в соответствии с ФГОС по 

специальности 10.02.01 Организация и технология защиты информации. 

Рабочая программа производственной практики после соответствующей корректировки 

может быть использована: 

 в программах профессиональной подготовки по специальности ОКПР 090905 

«Организация и технология защиты информации» 

 для эффективной организации защиты информации индивидуального 

информационного пространства, автоматизации коммуникационной деятельности, 

эффективного применения информационных образовательных ресурсов в учебной 

деятельности; 

 в дополнительном профессиональном образовании (в программах повышения 

квалификации и переподготовки). 

Цели и задачи производственной практики: формирование у студентов 

первоначальных практических профессиональных умений в рамках модулей ОПОП 

СПО по основным видам профессиональной деятельности для освоения рабочей 

профессии, обучение трудовым приемам, операциям и способам выполнения трудовых 

процессов, характерных для соответствующей специальностей и необходимых для 

последующего освоения ими общих и профессиональных компетенций по избранной 

профессии.  

Требования к результатам освоения производственной практики 

С целью овладения указанным видам профессиональной деятельности и 

соответствующими профессиональными компетенциями обучающихся в ходе 

освоения производственной практики ПП 01. По профессиональному модулю 

ПМ01 Участие в планировании и организации работ по обеспечению защиты 

объекта должен: 

иметь практический опыт: 

 использования физических средств защиты объекта; 

 применения физических средств контроля доступа на объект; 

 ведения текущей работы исполнителей с конфиденциальной информацией; 

уметь: 

 организовывать охрану персонала, территорий, зданий, помещений и продукции 

организаций; 

 пользоваться аппаратурой систем контроля доступа; 

 выделять зоны доступа по типу и степени конфиденциальности работ; 

 определять порядок организации и проведения рабочих совещаний; 

 использовать методы защиты информации в рекламной и выставочной 

деятельности; 

 использовать критерии подбора и расстановки сотрудников подразделений 

защиты информации; 

 организовывать работу с персоналом, имеющим доступ к конфиденциальной 
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информации; 

 проводить инструктаж персонала по организации работы с конфиденциальной 

информацией; 

 контролировать соблюдение персоналом требований режима защиты 

информации; 

знать: 

 виды и способы охраны объекта; 

 особенности охраны персонала организации; 

 основные направления и методы организации режима и охраны объекта; 

 разрешительную систему доступа к конфиденциальной информации; 

 принципы действия аппаратуры систем контроля доступа; 

 принципы построения и функционирования биометрических систем 

безопасности; 

 требования и особенности оборудования режимных помещений; 

 требования и порядок реализации режимных мер в ходе подготовки и проведения 

совещаний по конфиденциальным вопросам и переговоров; 

 требования режима защиты информации при приеме в организации посетителей; 

 организацию работы при осуществлении международного сотрудничества; 

 требования режима защиты информации в процессе рекламной деятельности; 

 требования режима защиты конфиденциальной информации при опубликовании 

материалов в открытой печати; 

 задачи, функции и структуру подразделений защиты информации; 

 принципы, методы и технологию управления подразделений защиты 

информации; 

 методы проверки персонала по защите информации; 

 процедуру служебного расследования нарушения сотрудниками режима работы с 

конфиденциальной информацией. 

С целью овладения указанным видам профессиональной деятельности и 

соответствующими профессиональными компетенциями обучающихся в ходе 

освоения производственной практики ПП 02. По профессиональному модулю 

ПМ02 Организация и технология работы с конфиденциальными документами: 

иметь практический опыт: 

 ведения учета и оформления бумажных и машинных носителей 

конфиденциальной информации; 

 работы с информационными системами электронного документооборота; 

уметь: 

 использовать в профессиональной деятельности нормативные правовые акты в 

области информационной безопасности и защиты информации, а также 

нормативные методические документы Федеральной службы безопасности 

Российской Федерации, Федеральной службы по техническому и экспортному 

контролю в данной области; 

 разрабатывать нормативно-методические материалы по регламентации системы 

организационной защиты информации; 
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 документировать ход и результаты служебного расследования; 

 определять состав документируемой конфиденциальной информации; 

 подготавливать, издавать и учитывать конфиденциальные документы; 

 составлять номенклатуру конфиденциальных дел; 

 формировать и оформлять конфиденциальные дела; 

 организовывать и вести конфиденциальное делопроизводство, в том числе с 

использованием вычислительной техники; 

 использовать системы электронного документооборота; 

знать: 

 основные нормативные правовые акты в области информационной безопасности 

и защиты информации, а также нормативные методические документы 

Федеральной службы безопасности Российской Федерации, Федеральной службы 

по техническому и экспортному контролю в данной области; 

 правовые основы защиты конфиденциальной информации по видам тайны; 

 порядок лицензирования деятельности по технической защите конфиденциальной 

информации; 

 правовые основы деятельности подразделений защиты информации; 

 правовую основу допуска и доступа персонала к защищаемым сведениям; 

 правовое регулирование взаимоотношений администрации и персонала в области 

защиты информации; 

 систему правовой ответственности за утечку информации и утрату носителей 

информации; 

 правовые нормы в области защиты интеллектуальной собственности; 

 порядок отнесения информации к разряду конфиденциальной информации; 

 порядок разработки, учета, хранения, размножения и уничтожения 

конфиденциальных документов; 

 организацию конфиденциального документооборота; 

 технологию работы с конфиденциальными документами; 

 организацию электронного документооборота 

С целью овладения указанным видам профессиональной деятельности и 

соответствующими профессиональными компетенциями обучающихся в ходе 

освоения производственной практики ПП 03. По профессиональному модулю 

ПМ03 Программно-аппаратные и технические средства защиты информации: 

иметь практический опыт: 

 участия в эксплуатации систем и средств защиты информации защищаемых 

объектов; 

 применения технических средств защиты информации; 

 выявления возможных угроз информационной безопасности объектов защиты; 

уметь: 

 работать с техническими средствами защиты информации; 

 работать с защищенными автоматизированными системами; 

 передавать информацию по защищенным каналам связи; 

 фиксировать отказы в работе средств вычислительной техники; 
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знать: 

 виды, источники и носители защищаемой информации; 

 источники опасных сигналов; 

 структуру, классификацию и основные характеристики технических каналов 

утечки информации; 

 классификацию технических разведок и методы противодействия им; 

 методы и средства технической защиты информации; 

 методы скрытия информации; 

 программно-аппаратные средства защиты информации; 

 структуру подсистемы безопасности операционных систем и выполняемые ею 

функции; 

 средства защиты в вычислительных сетях; 

 средства обеспечения защиты информации в системах управления базами данных; 

 критерии защищенности компьютерных систем; 

 методики проверки защищенности объектов информатизации на соответствие 

требованиям нормативных правовых актов. 

С целью овладения указанным видам профессиональной деятельности и 

соответствующими профессиональными компетенциями обучающиеся в ходе 

освоения производственной практики ПП 04. По профессиональному модулю 

ПМ 04. Выполнение работ по профессии оператор электронно- вычислительных 

и вычислительных машин: 

иметь практический опыт: 
- подключения кабельной системы персонального компьютера, периферийного и 

мультимедийного оборудования; 

- настройки параметров функционирования персонального компьютера, 

периферийного и мультимедийного оборудования; 

- ввода цифровой и аналоговой информации в персональный компьютер с 

различных носителей, периферийного и мультимедийного оборудования; 

- сканирования, обработки и распознавания документов; 

- конвертирования медиафайлов в различные форматы, экспорта и импорта файлов 

в различные программы-редакторы 

- обработки аудио-, визуального и мультимедийного контента с помощью 

специализированных программ-редакторов; 

- создания и воспроизведения видеороликов, презентаций, слайд-шоу, медиафайлов 

и другой итоговой продукции из исходных аудио-визуальных и мультимедийных 

компонентов; 

- осуществления навигации по ресурсам, поиска, ввода и передачи данных с 

помощью технологий и сервисов сети Интернет; 

- управления медиатекой цифровой информации; 

- передачи и размещения цифровой информации; 

- тиражирования мультимедиа контента на съемных носителях информации; 

- осуществления навигации по ресурсам, поиска, ввода и передачи данных с 

помощью технологий и сервисов сети Интернет; 

- публикации мультимедиа контента в сети Интернет; 
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- обеспечения информационной безопасности; 

уметь: 
- подключать и настраивать параметры функционирования персонального 

компьютера, периферийного и мультимедийного оборудования; 

- настраивать основные компоненты графического интерфейса операционной 

системы и специализированных программ-редакторов; 

- управлять файлами данных на локальных, съемных запоминающих устройствах, а 

также на дисках локальной компьютерной сети и в сети Интернет; 

- производить распечатку, копирование и тиражирование документов на принтере 

и других периферийных устройствах вывода; 

- распознавать сканированные текстовые документы с помощью программ 

распознавания текста; 

- вводить цифровую и аналоговую информацию в персональный компьютер с 

различных носителей, периферийного и мультимедийного оборудования 

- создавать и редактировать графические объекты с помощью программ для 

обработки растровой и векторной графики; 

- конвертировать файлы с цифровой информацией в различные форматы; 

- производить сканирование прозрачных и непрозрачных оригиналов; 

- производить съемку и передачу цифровых изображений с фото- и видеокамеры на 

персональный компьютер; 

- обрабатывать аудио, визуальный контент и медиафайлы средствами звуковых, 

графических и видео-редакторов; 

- создавать видеоролики, презентации, слайд- шоу, медиафайлы и другую итоговую 

продукцию из исходных аудио, визуальных и мультимедийных компонентов; 

- воспроизводить аудио, визуальный контент и медиафайлы средствами 

персонального компьютера и мультимедийного оборудования; 

- производить распечатку, копирование и тиражирование документов на принтере 

и других периферийных устройствах вывода; 

- использовать мультимедиа-проектор для демонстрации содержимого экранных 

форм с персонального компьютера; 

- вести отчетную и техническую документацию; 

- подключать периферийные устройства и мультимедийное оборудование к 

персональному компьютеру и настраивать режимы их работы; 

- создавать и структурировать хранение цифровой информации в медиатеке 

персональных компьютеров и серверов; 

- передавать и размещать цифровую информацию на дисках персонального 

компьютера, а также дисковых хранилищах локальной и глобальной компьютерной 

сети; 

- тиражировать мультимедиа контент на различных съемных носителях 

информации; 

- осуществлять навигацию по веб-ресурсам Интернета с помощью веб-браузера; 

- создавать и обмениваться письмами электронной почты; 

- публиковать мультимедиа контент на различных сервисах в сети Интернет; 

- осуществлять резервное копирование и восстановление данных; 
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- осуществлять антивирусную защиту персонал ьного компьютера с помощью 

антивирусных программ; 

- осуществлять мероприятия по защите персональных данных; 

- вести отчетную и техническую документацию; 

знать: 
- устройство персональных компьютеров, основные блоки, функции и технические 

характеристики; 

- архитектуру, состав, функции и классификацию операционных систем 

персонального компьютера; 

- виды и назначение периферийных устройств, их устройство и принцип действия, 

интерфейсы подключения и правила эксплуатации; 

- принципы установки и настройки основных компонентов операционной системы 

и драйверов периферийного оборудования; 

- принципы цифрового представления звуковой, графической, видео и 

мультимедийной информации в персональном компьютере; 

- виды и параметры форматов аудио-, графических, видео- и мультимедийных 

файлов и методы их конвертирования; 

- назначение, возможности, правила эксплуатации мультимедийного 

оборудования; 

- основные типы интерфейсов для подключения мультимедийного оборудования; 

- основные приемы обработки цифровой информации; 

- назначение, разновидности и функциональные возможности программ обработки 

звука; 

- назначение, разновидности и функциональные возможности программ обработки 

графических изображений; 

- назначение, разновидности и функциональные возможности программ обработки 

видео- и мультимедиа контента; 

- принципы лицензирования ц модели распространения мультимедийного 

контента; 

- нормативные документы но установке, эксплуатации и охране труда при работе с 

персональным компьютером, периферийным оборудованием и компьютерной 

оргтехникой; 

- структуру, виды информационных ресурсов и основные виды услуг в сета 

Интернет; 

- назначение, разновидности и функциональные возможности программ для 

создания веб-страниц; нормативные документы по охране труда при работе с 

персональным компьютером, периферийным., мультимедийным оборудованием и 

компьютерной оргтехникой 

- назначение, разновидности и функциональные возможности программ для 

публикации мультимедиа контента; 

- принципы лицензирования ц модели распространения мультимедийного 

контента; 
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- нормативные документы но установке, эксплуатации и охране труда при работе с 

персональным компьютером, периферийным оборудованием и компьютерной 

оргтехникой; 

- структуру, виды информационных ресурсов и основные виды услуг в сети 

Интернет; 

- основные виды угроз информационной безопасности и средства защиты 

информации: принципы антивирусной защиты персонального компьютера; 

- состав мероприятий по защите персональных данных. 

Результаты освоения рабочей программы производственной практики 

Результатом освоения рабочей программы производственной практики является 

сформированность у обучающихся первоначальных практических профессиональных 

умений в рамках модулей ОПОП СПО по основным видам профессиональной 

деятельности (ВПД): проведение работ по документационному и организационно-

технологическому обеспечению защиты информации в организациях различных 

структур и отраслевой направленности, а также соответствующих профессиональных 

компетенций (ПК) и общих компетенций (ОК): 

ОК 1. Понимать сущность и социальную значимость своей будущей 

профессии, обладать высокой мотивацией к выполнению 

профессиональной деятельности в области обеспечения 

информационной безопасности. 

ОК 2. Организовывать собственную деятельность, выбирать типовые 

методы и способы выполнения профессиональных задач, оценивать 

их эффективность и качество. 

ОК 3. Принимать решения в стандартных и нестандартных ситуациях и 

нести за них ответственность. 

ОК 4. Осуществлять поиск и использование информации, необходимой 

для эффективного выполнения профессиональных задач, 

профессионального и личностного развития. 

ОК 5. Использовать информационно-коммуникационные технологии в 

профессиональной деятельности. 

ОК 6. Работать в коллективе и команде, эффективно общаться с 

коллегами, руководством, потребителями. 

ОК 7. Брать на себя ответственность за работу членов команды 

(подчиненных), результат выполнения заданий. 

ОК 8. Самостоятельно определять задачи профессионального и 

личностного развития, заниматься самообразованием, осознанно 

планировать повышение квалификации. 

ОК 9. Ориентироваться в условиях частой смены технологий в 

профессиональной деятельности. 

ОК 10. Применять математический аппарат для решения 

профессиональных задач. 

ОК 11. Оценивать значимость документов, применяемых в 

профессиональной деятельности. 
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ОК 12. Ориентироваться в структуре федеральных органов 

исполнительной власти, обеспечивающих информационную 

безопасность. 

ПК 1.1 Участвовать в сборе и обработке материалов для выработки 

решений по обеспечению защиты информации и эффективному 

использованию средств обнаружения возможных каналов утечки 

конфиденциальной информации 

ПК 1. 2. Участвовать в разработке программ и методик организации защиты 

информации на объекте. 

ПК 1.3. Осуществлять планирование и организацию выполнения 

мероприятий по защите информации. 

ПК 1.4. Участвовать во внедрении разработанных организационных 

решений на объектах профессиональной деятельности. 

ПК 1.5. Вести учет, обработку, хранение, передачу, использование 

различных носителей конфиденциальной информации. 

ПК 1.6. Обеспечивать технику безопасности при проведении 

организационно-технических мероприятий. 

ПК 1.7. Участвовать в организации и проведении проверок объектов 

информатизации, подлежащих защите. 

ПК 1.8. Проводить контроль соблюдения персоналом требований режима 

защиты информации. 

ПК 1.9. Участвовать в оценке качества защиты объекта. 

ПК 2.1 Участвовать в подготовке организационных и распорядительных 

документов, регламентирующих работу по защите информации 

ПК 2.2 Участвовать в организации и обеспечивать технологию ведения 

делопроизводства с учетом конфиденциальности информации 

ПК 2.3 Организовывать документооборот, в том числе электронный, с 

учетом конфиденциальности информации 

ПК 2.4 Организовывать архивное хранение конфиденциальных 

документов. 

ПК 2.5 Оформлять документацию по оперативному управлению 

средствами защиты информации и персоналом. 

ПК 2.6 Вести учет работ и объектов, подлежащих защите. 

ПК 2.7 Подготавливать отчетную документацию, связанную с 

эксплуатацией средств контроля и защиты информации. 

ПК 2.8 Документировать ход и результаты служебного расследования 

ПК 2.9 Использовать нормативные правовые акты, нормативно-

методические документы по защите информации. 

ПК 3.1 Применять программно-аппаратные и технические средства 

защиты информации на защищаемых объектах. 

ПК 3.2 Участвовать в эксплуатации систем и средств защиты информации 

защищаемых объектов. 
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ПК 3.3 Проводить регламентные работы и фиксировать отказы средств 

защиты. 

ПК 3.4 Выявлять и анализировать возможные угрозы информационной 

безопасности объектов. 

ПК 4.1 Подготавливать к работе и настраивать аппаратное обеспечение, 

периферийные устройства, операционную систему персонального 

компьютера и мультимедийное оборудование. 

ПК 4. 2. Выполнять ввод цифровой и аналоговой информации в 

персональный компьютер с различных носителей. 

ПК 4.3. Конвертировать файлы с цифровой информацией в различные 

форматы. 

ПК 4.4. Обрабатывать аудио и визуальный контент средствами звуковых, 

графических и видео-редакторов. 

ПК 4.5. Создавать и воспроизводить видеоролики, презентации, слайд-шоу, 

медиафайлы и другую итоговую продукцию из исходных аудио, 

визуальных и мультимедийных компонентов средствами 

персонального компьютера и мультимедийного оборудования. 

Количество часов на освоение рабочей программы производственной практики: 

Всего - 396 часов, в том числе: 

В рамках освоения ПМ 01. – 108 часа 

В рамках освоения ПМ 02 - 72 часов 

В рамках освоения ПМ 03 – 144 часа 

В рамках освоения ПМ 04- 72 часа 

Промежуточная аттестация по каждой производственной практике в форме 

дифференцированного зачета. 
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АННОТАЦИЯ 

рабочей программы  

ПРОИЗВОДСТВЕННОЙ (ПРЕДДИПЛОМНОЙ) ПРАКТИКИ 

Область применения рабочей программы: 

Рабочая программа преддипломной практики является частью основной 

профессиональной образовательной программы в соответствии (далее по 

тексту ППССЗ) с ФГОС по специальности СПО Организация и технология 

защиты информации в части освоения основных видов деятельности: 

- Участие в планировании и организации работ по обеспечению защиты 

объекта. 

- Организация и технология работы с конфиденциальными 

документами. 

- Применение программно-аппаратных и технических средств защиты 

информации. 

- Выполнение работ по одной или нескольким профессиям рабочих, 

должностям служащих. 

Цели и задачи производственной (преддипломной) практики – 

требования к результатам освоения производственной практики 

Цель преддипломной практики: углубление и развитие у студента общих и 

профессиональных компетенций, подготовка к выполнению выпускной 

квалификационной работы. 

Задачи преддипломной практики заключаются в следующем: 

- формирование умения рационально использовать теоретические и 

практические знания, полученные в процессе обучения; 

- проверка профессиональной готовности будущего специалиста к 

самостоятельной трудовой деятельности; 

- приобретение практических навыков работы по специальности; 

- приобретение студентами навыков для решения 

профессиональных задач; исследовательских и аналитических умений; 

- развитие профессиональных компетенций; 

- подбор и анализ информации по теме ВКР. 

С целью овладения видом профессиональной деятельности «Участие в 

планировании и организации работ по обеспечению защиты объекта» 

обучающийся в ходе освоения профессионального модуля должен: 

иметь практический опыт:  

 использования физических средств защиты объекта; 

 применения физических средств контроля доступа на объект; 

 ведения текущей работы исполнителей с конфиденциальной 

информацией; 

 уметь: 

 организовывать охрану персонала, территорий, зданий, помещений и 

продукции организаций; 

 пользоваться аппаратурой систем контроля доступа; 

 выделять зоны доступа по типу и степени конфиденциальности работ; 
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 определять порядок организации и проведения рабочих совещаний; 

 использовать методы защиты информации в рекламной и выставочной 

деятельности; 

 использовать критерии подбора и расстановки сотрудников 

подразделений защиты информации; 

 организовывать работу с персоналом, имеющим доступ к 

конфиденциальной информации; 

 проводить инструктаж персонала по организации работы с 

конфиденциальной информацией; 

 контролировать соблюдение персоналом требований режима защиты 

информации; 

знать: 

 виды и способы охраны объекта; 

 особенности охраны персонала организации; 

 основные направления и методы организации режима и охраны объекта; 

 разрешительную систему доступа к конфиденциальной информации; 

 принципы действия аппаратуры систем контроля доступа; 

 принципы построения и функционирования биометрических систем 

безопасности; 

 требования и особенности оборудования режимных помещений; 

 требования и порядок реализации режимных мер в ходе подготовки и 

проведения совещаний по конфиденциальным вопросам и переговоров; 

 требования режима защиты информации при приеме в организации 

посетителей; 

 организацию работы при осуществлении международного 

сотрудничества; 

 требования режима защиты информации в процессе рекламной 

деятельности; 

 требования режима защиты конфиденциальной информации при 

опубликовании материалов в открытой печати; 

 задачи, функции и структуру подразделений защиты информации; 

 принципы, методы и технологию управления подразделений защиты 

информации; 

 методы проверки персонала по защите информации; 

 процедуру служебного расследования нарушения сотрудниками. 

С целью овладения видом профессиональной деятельности 

«Организация и технология работы с конфиденциальными документами» 

обучающийся в ходе освоения профессионального модуля должен: 

иметь практический опыт: 

ведения учета и оформления бумажных и машинных носителей 

конфиденциальной информации; 

работы с информационными системами электронного 

документооборота; 
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уметь: 

использовать в профессиональной деятельности нормативные правовые 

акты в области информационной безопасности и защиты информации, а также 

нормативные методические документы Федеральной службы безопасности 

Российской Федерации, Федеральной службы по техническому и экспортному 

контролю в данной области; 

разрабатывать нормативно-методические материалы по регламентации 

системы организационной защиты информации; 

документировать ход и результаты служебного расследования; 

определять состав документируемой конфиденциальной информации; 

подготавливать, издавать и учитывать конфиденциальные документы; 

составлять номенклатуру конфиденциальных дел; 

формировать и оформлять конфиденциальные дела; 

организовывать и вести конфиденциальное делопроизводство, в том 

числе с использованием вычислительной техники; 

использовать системы электронного документооборота; 

знать: 

основные нормативные правовые акты в области информационной 

безопасности и защиты информации, а также нормативные методические 

документы Федеральной службы безопасности Российской Федерации, 

Федеральной службы по техническому и экспортному контролю в данной 

области; 

правовые основы защиты конфиденциальной информации по видам 

тайны; 

порядок лицензирования деятельности по технической защите 

конфиденциальной информации; 

правовые основы деятельности подразделений защиты информации; 

правовую основу допуска и доступа персонала к защищаемым 

сведениям; 

правовое регулирование взаимоотношений администрации и персонала 

в области защиты информации; 

систему правовой ответственности за утечку информации и утрату 

носителей информации; 

правовые нормы в области защиты интеллектуальной собственности; 

порядок отнесения информации к разряду конфиденциальной 

информации; 

порядок разработки, учета, хранения, размножения и уничтожения 

конфиденциальных документов; 

организацию конфиденциального документооборота; 

технологию работы с конфиденциальными документами; 

организацию электронного документооборота 

С целью овладения видом профессиональной деятельности «Применение 

программно-аппаратных и технических средств защиты информации» 

обучающийся в ходе освоения профессионального модуля должен: 
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иметь практический опыт: 

- участия в эксплуатации систем и средств защиты информации 

защищаемых объектов;  

- применения технических средств защиты информации;  

- выявления возможных угроз информационной безопасности 

объектов защиты;  

уметь: 

- работать с техническими средствами защиты информации;  

- работать с защищенными автоматизированными системами;  

- передавать информацию по защищенным каналам связи; 

- фиксировать отказы в работе средств вычислительной техники 

знать: 

- виды, источники и носители защищаемой информации;  

- источники опасных сигналов;  

- структуру, классификацию и основные характеристики 

технических каналов утечки информации;  

- классификацию технических разведок и методы противодействия 

им;  

- методы и средства технической защиты информации;  

- методы скрытия информации;  

- программно-аппаратные средства защиты информации;  

- структуру подсистемы безопасности операционных систем и 

выполняемые ею  

- функции;  

- средства защиты в вычислительных сетях;  

- средства обеспечения защиты информации в системах управления 

базами данных;  

- критерии защищенности компьютерных систем;  

- методики проверки защищенности объектов информатизации на 

соответствие требованиям нормативных правовых актов; 

владеть: 

- профессиональной терминологией: 

- навыками внедрения и эксплуатации современных средств 

программно-аппаратной защиты информации; 

- способами выявления и нейтрализации программ разрушающего 

действия; 

- навыками разработки и использования межсетевых экранов и 

систем обнаружения и предотвращения вторжений. 

С целью овладения видом профессиональной деятельности «Выполнение 

работ по одной или нескольким профессиям рабочих, должностям служащих» 

обучающийся в ходе освоения профессионального модуля должен: 

иметь практический опыт:  

 подключения кабельной системы персонального компьютера, 

периферийного и мультимедийного оборудования;  
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 настройки параметров функционирования персонального компьютера, 

периферийного и мультимедийного оборудования;  

 ввода цифровой и аналоговой информации в персональный компьютер с 

различных носителей, периферийного и мультимедийного 

оборудования;  

 сканирования, обработки и распознавания документов;  

 конвертирования медиафайлов в различные форматы, экспорта и 

импорта файлов в различные программы-редакторы;  

 обработки аудио-, визуального и мультимедийного контента с помощью 

специализированных программ-редакторов;  

 создания и воспроизведения видеороликов, презентаций, слайд-шоу, 

медиафайлов и другой итоговой продукции из исходных аудио-, 

визуальных и мультимедийных компонентов;  

 осуществления навигации по ресурсам, поиска, ввода и передачи данных 

с помощью технологий и сервисов сети Интернет;  

 уметь: 

 подключать и настраивать параметры функционирования персонального 

компьютера, периферийного и мультимедийного оборудования; 

 настраивать основные компоненты графического интерфейса 

операционной системы и специализированных программ-редакторов; 

 управлять файлами данных на локальных, съёмных запоминающих 

устройствах, а также на дисках локальной компьютерной сети и в сети 

Интернет; 

 производить распечатку, копирование и тиражирование документов на 

принтере и других периферийных устройствах вывода; 

 распознавать сканированные текстовые документы с помощью программ 

распознавания текста; 

 вводить цифровую и аналоговую информацию в персональный компьютер 

с различных носителей, периферийного и мультимедийного оборудования; 

 создавать и редактировать графические объекты с помощью программ для 

обработки растровой и векторной графики; 

 конвертировать файлы с цифровой информацией в различные форматы; 

 производить сканирование прозрачных и непрозрачных оригиналов; 

 производить съёмку и передачу цифровых изображений с фото- и 

видеокамеры на персональный компьютер; 

 обрабатывать аудио-, визуальный контент и мультимедийные файлы 

средствами звуковых, графических и видео-редакторов; 

 создавать видеоролики, презентации, слайд-шоу, медиафайлы и другую 

итоговую продукцию из исходных аудио, визуальных и мультимедийных 

компонентов; 

 воспроизводить аудио-, визуальный контент и мультимедийные файлы 

средствами персонального компьютера и мультимедийного оборудования; 
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 использовать медиа-проектор для демонстрации содержимого экранных 

форм с персонального компьютера; 

 вести отчётную и техническую документацию; 

знать: 

 устройство персональных компьютеров, основные блоки, функции и 

технические характеристики; 

 архитектуру, состав, функции и классификацию операционных систем 

персонального компьютера; 

 виды и назначение периферийных устройств, их устройство и принцип 

действия, интерфейсы подключения и правила эксплуатации; 

 принципы установки и настройки основных компонентов операционной 

системы и драйверов периферийного оборудования; 

 принципы цифрового представления звуковой, графической, видео и 

мультимедийной информации в персональном компьютере; 

 виды и параметры форматов аудио-, графических, видео- и 

мультимедийных файлов и методы их конвертирования; 

 назначение, возможности, правила эксплуатации мультимедийного 

оборудования; 

 основные типы интерфейсов для подключения мультимедийного 

оборудования; 

 основные приёмы обработки цифровой информации; 

 назначение, разновидности и функциональные возможности программ 

обработки звука; 

 назначение, разновидности и функциональные возможности программ 

обработки графических изображений; 

 назначение, разновидности и функциональные возможности программ 

обработки видео- и мультимедиа контента; 

 структуру, виды информационных ресурсов и основные виды услуг в сети 

Интернет; 

 назначение, разновидности и функциональные возможности программ для 

создания веб-страниц; 

 нормативные документы по охране труда при работе с персональным 

компьютером, периферийным, мультимедийным оборудованием и 

компьютерной оргтехникой. 

Результатом освоения программы производственной (преддипломной) 

практики является овладение профессиональными (ПК) и общими (ОК) 

компетенциями, указанными в ФГОС СПО по специальности 10.02.01 

Организация и технология защиты информации: 

Общие компетенции (ОК) 

Техник по защите информации должен обладать общими компетенциями, 

включающими в себя способность: 
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ОК 1. Понимать сущность и социальную значимость своей будущей 

профессии, обладать высокой мотивацией к выполнению профессиональной 

деятельности в области обеспечения информационной безопасности. 

ОК 2. Организовывать собственную деятельность, выбирать типовые методы 

и способы выполнения профессиональных задач, оценивать их эффективность 

и качество. 

ОК 3. Принимать решения в стандартных и нестандартных ситуациях и нести 

за них ответственность. 

ОК 4. Осуществлять поиск и использование информации, необходимой для 

эффективного выполнения профессиональных задач, профессионального и 

личностного развития. 

ОК 5. Использовать информационно-коммуникационные технологии в 

профессиональной деятельности. 

ОК 6. Работать в коллективе и команде, эффективно общаться с коллегами, 

руководством, потребителями. 

ОК 7. Брать на себя ответственность за работу членов команды 

(подчиненных), результат выполнения заданий. 

ОК 8. Самостоятельно определять задачи профессионального и личностного 

развития, заниматься самообразованием, осознанно планировать повышение 

квалификации. 

ОК 9. Ориентироваться в условиях частой смены технологий в 

профессиональной деятельности. 

ОК 10. Применять математический аппарат для решения профессиональных 

задач. 

ОК 11. Оценивать значимость документов, применяемых в профессиональной 

деятельности. 

ОК 12. Ориентироваться в структуре федеральных органов исполнительной 

власти, обеспечивающих информационную безопасность. 

3.2. Виды деятельности (ВД), профессиональные компетенции (ПК), 

результаты освоения ППССЗ 

Техник по защите информации должен обладать профессиональными 

компетенциями, соответствующими видам деятельности: 

Участие в планировании и организации работ по обеспечению защиты 

объекта. 

ПК 1.1. Участвовать в сборе и обработке материалов для выработки решений 

по обеспечению защиты информации и эффективному использованию средств 

обнаружения возможных каналов утечки конфиденциальной информации. 

ПК 1.2. Участвовать в разработке программ и методик организации защиты 

информации на объекте. 

ПК 1.3. Осуществлять планирование и организацию выполнения мероприятий 

по защите информации. 

ПК 1.4. Участвовать во внедрении разработанных организационных решений 

на объектах профессиональной деятельности. 
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ПК 1.5. Вести учет, обработку, хранение, передачу, использование различных 

носителей конфиденциальной информации. 

ПК 1.6. Обеспечивать технику безопасности при проведении организационно-

технических мероприятий. 

ПК 1.7. Участвовать в организации и проведении проверок объектов 

информатизации, подлежащих защите. 

ПК 1.8. Проводить контроль соблюдения персоналом требований режима 

защиты информации. 

ПК 1.9. Участвовать в оценке качества защиты объекта. 

Организация и технология работы с конфиденциальными документами. 

ПК 2.1. Участвовать в подготовке организационных и распорядительных 

документов, регламентирующих работу по защите информации. 

ПК 2.2. Участвовать в организации и обеспечивать технологию ведения 

делопроизводства с учетом конфиденциальности информации. 

ПК 2.3. Организовывать документооборот, в том числе электронный, с учетом 

конфиденциальности информации. 

ПК 2.4. Организовывать архивное хранение конфиденциальных докумен-тов. 

ПК 2.5. Оформлять документацию по оперативному управлению средствами 

защиты информации и персоналом. 

ПК 2.6. Вести учет работ и объектов, подлежащих защите. 

ПК 2.7. Подготавливать отчетную документацию, связанную с эксплуатацией 

средств контроля и защиты информации. 

ПК 2.8. Документировать ход и результаты служебного расследования. 

ПК 2.9. Использовать нормативные правовые акты, нормативно-методические 

документы по защите информации. 

Применение программно-аппаратных и технических средств защиты 

информации. 

ПК 3.1. Применять программно-аппаратные и технические средства защиты 

информации на защищаемых объектах. 

ПК 3.2. Участвовать в эксплуатации систем и средств защиты информации 

защищаемых объектов. 

ПК 3.3. Проводить регламентные работы и фиксировать отказы средств 

защиты. 

ПК 3.4. Выявлять и анализировать возможные угрозы информационной 

безопасности объектов. 

Выполнение работ по одной или нескольким профессиям рабочих, 

должностям служащих. 

ПК 4.1 Подготавливать к работе и настраивать аппаратное обеспечение, 

периферийные устройства, операционную систему персонального 

компьютера и мультимедийное оборудование 

ПК 4.2 Выполнять ввод цифровой и аналоговой информации в персональный 

компьютер с различных носителей 

ПК 4.3. Конвертировать файлы с цифровой информацией в различные 

форматы. 
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ПК 4.4. Обрабатывать аудио и визуальный контент средствами звуковых, 

графических и видео-редакторов. 

ПК 4.5. Создавать и воспроизводить видеоролики, презентации, слайд-шоу, 

медиафайлы и другую итоговую продукцию из исходных аудио, визуальных и 

мультимедийных компонентов средствами персонального компьютера и 

мультимедийного оборудования. 

Место производственной (преддипломной) практики в структуре ППССЗ 

Практическая подготовка обучающихся является неотъемлемым компонентом 

профессионального образования, позволяющим освоить предусмотренные 

ФГОС общие и профессиональные компетенции, получить умения и навыки, 

используемые в профессиональной деятельности выпускника. 

Преддипломная практика базируется на знаниях, умениях, навыках и способах 

действия, сформированных в ходе изучения общепрофессиональных 

дисциплин:  

ОП.01 Документоведение 

ОП.02 Документационное обеспечение управления 

ОП.03 Архивоведение 

ОП.04 Технические средства информатизации 

ОП.05 Базы данных 

ОП.06 Безопасность жизнедеятельности 

ОП.07 Экономика организации 

ОП.08 Организационные основы деятельности организации 

ОП.09 Менеджмент 

ОП.10 Безопасность жизнедеятельности 

ОП.11 Операционные системы 

ОП.12 Компьютерные сети 

ОП.13 Охрана труда 

профессиональных модулей: 

ПМ.01 Участие в планировании и организации работ по обеспечению 

защиты объекта 

ПМ.02 Организация и технология работы с конфиденциальными 

документами 

ПМ.03 Применение программно-аппаратных и технических средств 

защиты информации 

ПМ.04 Выполнение работ по одной или нескольким профессиям 

рабочих, должностям служащих 

а также умениях, навыках и способах действия, сформированных при 

прохождении учебных и производственных практик по данным модулям. 

Знания, умения, навыки и способы действия, сформированные в ходе 

прохождения преддипломной практики необходимы для подготовки и 

выполнения выпускной квалификационной работы на последнем этапе 

обучения. 

Организация и порядок прохождения производственной (преддипломной) 

практики 
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Организация и руководство прохождения производственной (преддипломной) 

практики осуществляется в соответствии с Федеральным государственным 

образовательным стандартом среднего профессионального образования по 

специальности Правоохранительная деятельность и Положением о 

практической подготовке обучающихся, осваивающих основные 

профессиональные образовательные программы среднего профессионального 

образования в ГБПОУ «НПТТ». 

Базами практик являются: 

- АО «НПП «Полет»; 

- МКУ «Многофункциональный центр предоставления государственных и 

муниципальных услуг города Нижнего Новгорода»; 

- ГБОО ДПО «УМЦ по ГОЧС Нижегородской области имени Маршала 

Советского Союза В.И. Чуйкова»; 

- АО «ЦКТ «Май»; 

- ГУ УПФР в Ленинском районе; 

- АО «ЭР-Телеком Холдинг». 

Производственная (преддипломная) практика проводится в последнем 

семестре обучения и является завершающим этапом обучения. 

Производственная (преддипломная) практика является обязательным видом 

практики для обучающихся всех форм обучения. 

К прохождению преддипломной практики допускаются студенты, освоившие 

ОПОП по специальности и не имеющие академических задолженностей, 

включая курсовые работы, прошедшие все виды практики, имеющие 

утвержденную тему ВКР и руководителя ВКР. 

По итогам практики выставляется дифференцированный зачет. 
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АННОТАЦИЯ 

рабочей программы  

ГОСУДАРСТВЕННОЙ    ИТОГОВОЙ    АТТЕСТАЦИИ 
ГИА проводится в форме защиты выпускной квалификационной работы 

(далее – ВКР).  

ВКР способствует систематизации и закреплению знаний выпускника по 

специальности при решении конкретных задач, а также выяснению уровня 

подготовки выпускника к самостоятельной работе. 

Целью государственной итоговой аттестации является установление 

соответствия уровня и качества профессиональной подготовки выпускника по 

специальности 10.02.01 Организация и технология защиты информации 

требованиям федерального государственного образовательного стандарта 

среднего профессионального образования. ГИА призвана способствовать 

систематизации и закреплению знаний и умений обучающегося по 

специальности при решении конкретных профессиональных задач, 

определять уровень подготовки выпускника к самостоятельной работе.  

Область применения программы ГИА. 

Программа государственной итоговой аттестации (далее программа ГИА) 

является частью основной профессиональной образовательной программой в 

соответствии с ФГОС СПО по специальности 10.02.01 Организация и 

технология защиты информации в части освоения видов профессиональной 

деятельности (ВПД) специальности: 

- Участие в планировании и организации работ по обеспечению защиты 

объекта. 

- Организация и технология работы с конфиденциальными 

документами. 

- Применение программно-аппаратных и технических средств защиты 

информации. 

- Выполнение работ по одной или нескольким профессиям рабочих, 

должностям служащих. 

Итоговые образовательные результаты по программе подготовки 

специалистов среднего звена: 

ПРОФЕССИОНАЛЬНЫЕ КОМПЕТЕНЦИИ 

ПМ 01. УЧАСТИЕ В ПЛАНИРОВАНИИ И ОРГАНИЗАЦИИ РАБОТ ПО 

ОБЕСПЕЧЕНИЮ ЗАЩИТЫ ОБЪЕКТА 

ПК 1.1. Участвовать в сборе и обработке материалов для выработки 

решений по обеспечению защиты информации и эффективному использованию 

средств обнаружения возможных каналов утечки конфиденциальной 

информации. 

ПК 1.2. Участвовать в разработке программ и методик организации защиты 

информации на объекте. 

ПК 1.3. Осуществлять планирование и организацию выполнения 

мероприятий по защите информации. 
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ПК 1.4. Участвовать во внедрении разработанных организационных 

решений на объектах профессиональной деятельности. 

ПК 1.5. Вести учет, обработку, хранение, передачу, использование 

различных носителей конфиденциальной информации. 

ПК 1.6. Обеспечивать технику безопасности при проведении 

организационно-технических мероприятий. 

ПК 1.7. Участвовать в организации и проведении проверок объектов 

информатизации, подлежащих защите. 

ПК 1.8. Проводить контроль соблюдения персоналом требований режима 

защиты информации. 

ПК 1.9. Участвовать в оценке качества защиты объекта. 

 

ПМ02 ОРГАНИЗАЦИЯ И ТЕХНОЛОГИЯ РАБОТЫ С 

КОНФИДЕНЦИАЛЬНЫМИ ДОКУМЕНТАМИ 

ПК 2.1. Участвовать в подготовке организационных и распорядительных 

документов, регламентирующих работу по защите информации. 

ПК 2.2. Участвовать в организации и обеспечивать технологию ведения 

конфиденциального делопроизводства  

ПК 2.3. Организовывать документооборот, в том числе электронный, с 

учетом конфиденциальности информации. 

ПК 2.4. Организовывать архивное хранение конфиденциальных 

документов. 

ПК 2.5. Оформлять документацию по оперативному управлению 

средствами защиты информации и персоналом. 

ПК 2.6. Вести учет работ и контроль объектов, подлежащих защите. 

ПК 2.7. Подготавливать отчетную документацию, связанную с 

эксплуатацией средств контроля и защиты информации. 

ПК 2.8. Документировать ход и результаты служебного расследования. 

ПК 2.9. Использовать нормативные правовые акты, нормативно-

методические документы и справочную документацию по защите информации. 

 

ПМ03 ПРИМЕНЕНИЕ ПРОГРАММНО-АППАРАТНЫХ И 

ТЕХНИЧЕСКИХ СРЕДСТВ ЗАЩИТЫ ИНФОРМАЦИИ 

ПК 3.1. Применять программно-аппаратные и технические средства 

защиты информации на защищаемых объектах. 

ПК 3.2. Участвовать в эксплуатации систем и средств защиты информации 

защищаемых объектов. 

ПК 3.3. Проводить регламентные работы и фиксировать отказы средств 

защиты. 

ПК 3.4. Выявлять и анализировать возможные угрозы информационной 

безопасности объектов. 

ПМ 04. ВЫПОЛНЕНИЕ РАБОТ ПО ОДНОЙ ИЛИ НЕСКОЛЬКИМ 

ПРОФЕССИЯМ РАБОЧИХ, ДОЛЖНОСТЯМ СЛУЖАЩИХ 

(ВЫПОЛНЕНИЕ РАБОТ ПО ПРОФЕССИИ ОПЕРАТОР ЭЛЕКТРОННО-
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ВЫЧИСЛИТЕЛЬНЫХ И ВЫЧИСЛИТЕЛЬНЫХ МАШИН) 

ПК 4.1  Подготавливать к работе и настраивать аппаратное 

обеспечение, периферийные устройства, операционную систему персонального 

компьютера и мультимедийное оборудование 

ПК 4.2  Выполнять ввод цифровой и аналоговой информации в 

персональный компьютер с различных носителей 

ПК 4.3. Конвертировать файлы с цифровой информацией в различные 

форматы. 

ПК 4.4. Обрабатывать аудио и визуальный контент средствами 

звуковых, графических и видео-редакторов. 

ПК 4.5. Создавать и воспроизводить видеоролики, презентации, слайд-

шоу, медиафайлы и другую итоговую продукцию из исходных аудио, 

визуальных и мультимедийных компонентов средствами персонального 

компьютера и мультимедийного оборудования 

ОБЩИЕ КОМПЕТЕНЦИИ 

ОК 1. Понимать сущность и социальную значимость своей будущей 

профессии, обладать высокой мотивацией к выполнению профессиональной 

деятельности в области обеспечения информационной безопасности. 

ОК 2. Организовывать собственную деятельность, выбирать типовые 

методы и способы выполнения профессиональных задач, оценивать их 

эффективность и качество. 

ОК 3. Принимать решения в стандартных и нестандартных ситуациях и 

нести за них ответственность. 

ОК 4. Осуществлять поиск и использование информации, необходимой для 

эффективного выполнения профессиональных задач, профессионального и 

личностного развития. 

ОК 5. Использовать информационно-коммуникационные технологии в 

профессиональной деятельности. 

ОК 6. Работать в коллективе и команде, эффективно общаться с коллегами, 

руководством, потребителями. 

ОК 7. Брать на себя ответственность за работу членов команды 

(подчиненных), результат выполнения заданий. 

ОК 8. Самостоятельно определять задачи профессионального и 

личностного развития, заниматься самообразованием, осознанно планировать 

повышение квалификации. 

ОК 9. Ориентироваться в условиях частой смены технологий в 

профессиональной деятельности. 

ОК 10. Применять математический аппарат для решения 

профессиональных задач. 

ОК 11. Оценивать значимость документов, применяемых в 

профессиональной 

деятельности. 

ОК 12. Ориентироваться в структуре федеральных органов 

исполнительной власти, обеспечивающих информационную безопасность. 
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Количество часов, отводимое на государственную итоговую аттестацию: 

всего – 6 недель. 

 

Государственная итоговая аттестация является частью оценки качества 

освоения образовательной программы среднего профессионального 

образования – программы подготовки специалистов среднего звена по 

специальности 10.02.01 Организация и технология защиты информации и 

является обязательной процедурой для выпускников всех форм обучения, 

завершающих освоение данной программы в ГБПОУ «НПТТ» с присвоением 

квалификации «Техник по защите информации». 

 

 


